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Registro: 2016.0000334021
ACORDAO

Vistos, relatados e discutidos estes autos de Apelacdo n°
1088666-63.2014.8.26.0100, da Comarca de Sao Paulo, em que é apelante
NILSON BERENCHTEIN JUNIOR, ¢é apelado FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA.

ACORDAM, em 92 Camara de Direito Privado do Tribunal de Justica
de S&o Paulo, proferir a seguinte decisédo: "Em continuidade de julgamento, o
4° Juiz votou com o 3° Juiz e a 52 Juiza votou com a maioria. Portanto,
negaram provimento ao recurso, por maioria de votos, vencidos o 3° Juiz que
declara e 0 4° Juiz que nao declara.", de conformidade com o voto do Relator,
gue integra este acordao.

O julgamento teve a participacdo dos Exmos. Desembargadores
ALEXANDRE LAZZARINI (Presidente), COSTA NETTO, JOSE APARICIO
COELHO PRADO NETO E ANGELA LOPES.

Sao Paulo, 17 de maio de 2016.
Mauro Conti Machado

RELATOR
Assinatura Eletronica
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VOTO NP°: 29.598

APEL.N°: 10886666-63.2014.8.26.0100

COMARCA: Séo Paulo

JUIZ(A) 12INSTANCIA: Elaine Faria Evaristo
APTE. : Nilson Berenchtein Juanior

APDO. : Facebook Servi¢cos Online do Brasil Ltda.

Medida Cautelar. Facebook. Fornecimento de
dados do usuério. Auséncia dos requisitos do art.
22 da Lei 12.965/2014. Improcedéncia mantida.

Recurso a que se nega provimento.

Trata-se de medida cautelar ajuizada pelo apelante com o
objetivo de remocéo dos links indicados na inicial, que fazem mencao ao seu nome
e disponibilizaram fotografias suas, assim como para que a ré forneca a

identificacdo do respectivo usuario do Facebook.

A liminar foi deferida apenas para determinar que a ré
fornecesse os dados do usuério criador dos links mencionados na inicial, que
mencionassem o nome ou fotografias do autor. Quanto a remocéo dos links, a

liminar foi indeferida, pois os conteddos estavam indisponiveis.

Citada, a ré, alegou, em preliminar, a ilegitimidade passiva
de parte e perda superveniente do objeto da acédo, pois o perfil de “Maria Lacia
Souza” j& ndo se encontra mais disponivel. No mérito, ndo tem a obrigacao legal
de armazenar dados, tampouco foram localizadas dados no tocante a URL

https://www.facebook.com/marialucia.souza.3194.

A r. sentenca proferida a fl. 87/88, cujo relatério é adotado,
julgou improcedente a acdo ajuizada, por entender que o autor ndo requereu a
producdo de provas no sentido de demonstrar que o réu tem condi¢bes de

fornecer o dados pleiteados.

O autor dela recorre insistindo no dever da ré de guarda e

fornecimento da identificacdo do usuario do Facebook, que veiculou fotos suas por
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meio da URL https://www.facebook.com/marialucia.souza.3194, quando

determinado judicialmente.

Recebido e processado, o recurso foi impugnado, subindo os

autos a esta instancia para o reexame da matéria controvertida.

E a suma do necessario.

Respeitado o entendimento defendido nas raz0es recursais,

tem-se que o recurso ndo merece acolhimento.

Embora ndo seja razoavel exigir do mantenedor do sitio
eletrénico o prévio conhecimento de todo o conteddo disponibilizado em suas
paginas, deve como forma de resguardar o principio da inviolabilidade da imagem
e honra de terceiro, manter e fornecer os dados do infrator para sua devida

responsabilizacao.

A obrigacdo legal de armazenamento dos dados pelos
provedores de acesso passou a ser obrigatoria apds a edicdo da Lei 12.965/2014
(Marco Civil da Internet). De acordo com art. 10, caput e81° da mencionada lei, os
provedores de acesso tem o dever guarda e a disponibilizagédo dos registros de
conexao e de acesso a aplicagdes de internet, bem como de dados pessoais e do
conteido de comunicacdes privadas, devendo disponibilizi-las mediante ordem

judicial.

Portanto, o argumento da apelada de que ndo conserva a
informacdo pretendida ndo € crivel. Contudo, ndo pode se olvidar aqui que o
requerimento formulado ndo preenche os requisitos enumerados no paragrafo
Unico do artigo 22 da Lei 12.965/2014.

ApOGs analisar os autos, constata-se que estdo ausentes 0s
requisitos legais que autorizam a quebra do sigilo de dados pessoais, quais sejam:

fundados indicios da ocorréncia do ilicito; justificativa motivada da utilidade dos
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registros solicitados para fins de investigacéo ou instrucdo probatoria; e periodo ao

qual se referem os registros.

A quebra do sigilo de dados do usuario somente esta
autorizada diante da presenca de indicios da pratica de ilicito, penal ou civil. Na
hipétese dos autos, nao vislumbra a pratica de ilicito, como bem enfatizou a MM.
“a quo”, de modo que a improcedéncia a agdo fica mantida por seus proprios

fundamentos.
Posto isto, nega-se provimento ao recurso.
MAURO CONTI MACHADO

RELATOR
Assinatura Eletronica



— — PODERJUDICIARIO
— TRIBUNAL DE JUSTIGA DO ESTADO DE SAO PAULO

Voto n° 1981

Apelacdo n° 1088666-63.2014.8.26.0100
Comarca: S&o Paulo

Apelante: Nilson Berenchtein Junior

Apelado: Facebook Servigos Online do Brasil Ltda

DECLARACAO DE VOTO

Fiquei vencido por entender que, ao apelado, é
possivel fornecer dados de IP, enderecos, nomes e origem dos eventuais
usuarios indicados como autores de publicacdo de conteudo

repugnado pelo ora apelante.

No caso, o autor pretende, além da remocao dos
conteudos (o que efetivamente ocorreu, por ato do proprio usuario da
pagina), a identificacao, por meio dos dados fornecidos, de quem,
indevidamente, estaria utilizando suas fotos, deflagrando informacdes
inveridicas de ordem pessoal, em seu meio profissional, social e familiar.
Afirma, ainda, que o usuario sob o nome de “Maria Lucia Souza”,
declara falsamente, manter relacdo com o autor, ora apelante,
acarretando-lhe inumeros prejuizos.

A licitude do ato reside na utiizacdo indevida da
imagem e dados do apelante, sem 0 seu consentimento, consoante
dispbe o §1° do artigo 19, da Lei 12.965/2014! (Marco Civil da

Internet), que prestigia a protecao dos direitos e garantias

L Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacdes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
contedo gerado por terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteldo apontado como infringente, ressalvadas as disposicdes legais em contrario.

§ 1o A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificagdo clara e
especifica do conteido apontado como infringente, que permita a localizagdo inequivoca do material.
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individuais e fundamentais do cidadao.

Nesse caminho, o MM. Juiz a quo, ao deferir
parcialmente a liminar pleiteada, observou:

“(...)Quanto ao pedido de
fornecimento dos dados do usuario criador desses links
('reqgistros eletrbnicos de acessos, criacao e demais
registros eletrénicos (logs, numeros IP de origem, com
datas e horarios GMT, bem como a porta légica de
origem e local onde se acha instalado o computador
utiizado referente a criacdo, modificacdo, acessos,
upload de conteudo e publicacGes), defiro a
pretendida medida liminar, uma vez que, tendo havido
mencao ao nome e fotografias do autor, tem ele o
direito de conhecer os dados do responsavel por essa
publicacao, a fim de que adote as providéncias que

reputar cabivel” (fls.21-sic)

Verifica-se dos autos que o recorrente informou a
identificacdo do *“usuario facebook”, descabendo, assim a resisténcia

manifestada pelo apelado.

Afora isso, a responsabilidade do apelado
decorre da atividade lucrativa desenvolvida na internet. Ao
divulgar informacoes sobre pessoas e coisas, o Facebook, que
integra o género provedor de servicos (cujas espécies sao:

provedores de hospedagem, conteudo, de acesso,
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backbone, entre outros)?, assume o0s riscos do seu

empreendimento.

Em casos analogos, ja se pronunciou o0

Superior Tribunal de Justica, nesse sentido:

“Quem viabiliza tecnicamente, quem se beneficia
economicamente e, ativamente, estimula a
criacdo de comunidades e paginas de
relacionamento na internet, é tao responsavel
pelo controle de eventuais abusos e pela
garantia dos direitos da personalidade de
internautas e terceiros como 0S proprios
internautas que geram e disseminam informacdes
ofensivas aos valores mais comezinhos da vida
em comunidade, seja ela real, seja virtual. (REsp
1117633/RO, Rel. Ministro HERMAN BENJAMIN,
SEGUNDA TURMA, julgado em 09/03/2010, DJe)

Nessa senda, incumbe ao apelado, decerto
gue domina a tecnologia que opera, o dever de identificar os
usuarios, como no presente caso, cumprindo a determinacao
judicial.

Essa obrigacdo ja foi admitida pela Ministra
Nancy Andrighi, no acérdao do REsp n° 1403749/GO (Terceira
Turma, j.22/10/2013):

“(...) ao oferecer um servigo por meio do qual se possibilita
gue o0s usuarios externem livremente sua opinido, deve o
provedor ter o cuidado de propiciar meios para que se
possa identificar cada um desses usuarios, coibindo o

2 Segundo Wanda Beatriz Spadoni H. Alonso, o facebook insere-se no género provedores de servicos. A
responsabilidade civil dos provedores em violacdes de direitos autorais na internet. In Direito do
Entretenimento na Internet. Coordenadores Andre Francez; José Carlos Costa Netto; Sérgio Fama
D'Antino. S&o Paulo. Saraiva, 2014, p.205.
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anonimato e atribuindo a cada manifestacido uma autoria

certa e determinada.

(...)

Portanto, sob a o6tica da diligéncia média que se espera
dos provedores de servicos de Internet, devem estes
adotar as providéncias que, conforme as circunstancias
especificas de cada caso, estiverem ao seu alcance para
a individualizacdo dos usuarios do site, sob pena de
responsabilizag&o subjetiva por culpa in omittendo.

Com efeito, os provedores que, movidos pela ansia de
facilitar o cadastro e aumentar exponencialmente seus
usuarios, ou por qualquer outro motivo, optarem por nao
exercer um controle minimo daqueles que se filiam aos seu
site, assume o risco dessa desidia, respondendo
subsidiariamente pelos danos causados a terceiros.

(...)

Essa obrigacdo de manter dados minimos indispensaveis a
identificacdo de seus usuarios também decorre do art. 6°,
I, do CDC, que instituiu o dever de informacéo e
consagra o principio da transparéncia, aplicaveis a
esséncia das relagdes de consumo, na medida em que a
informacao repassada ao consumidor integra o proprio
conteudo do contrato. Trata-se de dever intrinseco ao
negdcio e que deve estar presente ndo apenas ha
formacdo do contrato, mas também durante toda a sua
execucao.

(..)

Nesse contexto, ao oferecer um servico de
compartiihamento de videos, deve o provedor obter e
manter dados minimos de identificacdo de seus usuarios,
com vistas a assegurar a eventuais prejudicados pela
utilizacado indevida ou abusiva do servico — consumidores
por equiparagcdo nos termos do art. 17 do CDC —
informacdes concretas sobre a autoria do ilicito. Cuida-se
de cautela basica, decorrente da legitima expectativa do
consumidor — mesmo aquele que jamais tenha feito uso do
servico — de que, sendo ofendido por intermédio de um
site, 0 seu provedor tenha condices de individualizar o
usuario responsavel.

Note-se, por oportuno, que nao se estd a propor uma
burocratizacdo desmedida da internet. O crescimento e
popularidade da rede devem-se, em grande medida,
justamente a sua informalidade e a possibilidade dos
usuarios a acessarem sem identificacado. Essa liberdade
tornou-se um grande atrativo, inclusive nos sites de
compartihamento de videos, em que pessoas
desenvolvem ‘'personalidades virtuais', absolutamente
distintas de suas proprias, assumindo uma nova
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identidade, por meio da qual se apresentam e interagem
com terceiros. Criou-se um 'mundo paralelo’, em que tudo
é intangivel e no qual had enorme dificuldade em se
distinguir a realidade da fantasia.

(...)

Também nao significa que se deva exigir um processo de
cadastramento imune a falhas. A mente criminosa é
astuta e invariavelmente encontra meios de contornar até
mesmo 0s mais modernos sistemas de seguranca. O que
se espera dos provedores € a implementacdo de
cuidados minimos, consentdneos com seu porte financeiro
e seu know-how tecnolégico — a ser avaliado
casuisticamente, em cada processo — de sorte a propiciar
aos seus usuarios um ambiente de navegacao saudavel e
razoavelmente seguro.”

Ademais, a alegacdo de impossibilidade

sendo afastada por esta Egrégia Camara,

CAUTELAR  INOMINADA. REMOCAO DE PAGINA.
FACEBOOK. FORNECIMENTO DE DADOS DO USUARIO.
IMPOSSIBILIDADE TECNICA EM VIRTUDE DA EXCLUSAO DA
PAGINA. AUSENCIA DE COMPROVAGCAO. DILIGENCIA
MINIMA ESPERADA DO PROVEDOR. ASTREINTES MANTIDAS.
APELACAO DA REQUERIDA NAO PROVIDA.

1. Sentengca que julgou procedente a “agao cautelar
inominada” movida pelo apelado, para determinar que a
requerida torne indisponivel o acesso a pagina descrita na
inicial, e forneca os dados que possui a respeito do usuario,
no prazo de 30 dias a contar do transito em julgado, sob
pena de multa diaria de R$ 10.000,00. Manutencao.

2. Impossibilidade técnica de fornecimento dos dados do
usuario, em virtude da remocdo da pagina, nao
comprovada. Questao suscitada somente nas razfes de
apelacao.

3. Hipoétese em que a propria requerida/apelante
providenciou a exclusdo da pagina, em cumprimento a
tutela antecipada, sem nada mencionar a respeito da
possibiidade de perda das informacdes.

4. Obrigacao da requerida em propiciar meios para que se
possa identificar os usuarios. Manutencao das astreintes,
com o objetivo de compelir a recorrente ao fornecimento
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dos dados.

5. Eventual necessidade de conversao em perdas e danos
- caso as informacdes ndo sejam efetivamente prestadas
pela ré-, ou limitacdo da multa, deverao ser apreciadas
pelo MM. Juiz de origem.

6. Apelacao da requerida nao provida. (Apelacao Civel
n° 0005629-28.2012.8.26.0650, TJSP, relator
Desembargador Alexandre Lazzarini -destacado)

Ao tratar de caso semelhante envolvendo o
Facebook, o Tribunal de Justica do Distrito Federal também afastou a

alegacao de impossibilidade técnica:

APELACAO CIVEL. RECURSO ADESIVO. ACAO DE
OBRIGACAO DE FAZER. DISPONIBILIZACAO DE MEIOS PARA
IDENTIFICACAO DE CADA USUARIO. DEVER. REGISTRO DO
NUMERO DE IP. (INTERNET PROTOCOL) SUFICIENCIA.
SUCUMBENCIA RECIPROCA. INEXISTENCIA. ATRIBUICAO
INTEGRAL DOS ONUS DA SUCUMBENCIA AO REU. SENTENCA
REFORMADA.

1. Ao oferecer um servico por meio do qual se possibilita
que os usuarios externem livremente sua opinido, deve o
provedor de conteudo ter o cuidado de propiciar meios
para que se possa identificar cada um desses usuarios,
coibindo o anonimato e atribuindo a cada manifestacao
uma autoria certa e determinada. Sob a Otica da
diligéncia média que se espera do provedor, deve este
adotar as providéncias que, conforme as circunstancias
especificas de cada caso, estiverem ao seu alcance para
a individualizagcdo dos usuarios do site, sob pena de
responsabilizacdo subjetiva por culpa in omittendo. 2.
Ainda que n&o exija os dados pessoais dos seus usuarios, o
provedor de conteddo que registra 0 numero de
protocolo (IP) na Internet dos computadores utilizados
para o cadastramento de cada conta mantém um meio
razoavelmente eficiente de rastreamento dos seus
usuarios, medida de seguranca que corresponde a
diligéncia média esperada dessa modalidade de
provedor de servico de internet. 3. O URL (Uniform
Resource Locator) funciona como identificador Unico e
exclusivo de uma pagina na internet, entretanto, como ja
decidido pelo c. STJ em outras oportunidades, ndo é crivel
que este seja o uUnico meio capaz de identificar o IP
(Internet Protocol) de um usuario. (...) 5. Apelacao
conhecida e desprovida. Recurso adesivo conhecido e
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provido. Unanime. (Apelagcdo 20130110491704, TJDF, 32
Turma Civel, relator Des. Otavio Augusto, j.14/05/2014-
destacado)

Além disso, o Superior Tribunal de Justica ja se
manifestou sobre a obrigacdo técnica que tém os provedores de
providenciar a identificacdo de registro do numero de protocolo (IP),

independentemente da apresentacao de URLs. Confira-se:

PROVEDOR. MENSAGEM DE CONTEUDO OFENSIVO.
RETIRADA. REGISTRO DE NUMERO DO IP. DANO MORAL.
AUSENCIA. PROVIMENTO. 1. No caso de mensagens
moralmente ofensivas, inseridas no site de provedor de
conteudo por usuario, nado incide a regra de
responsabilidade objetiva, prevista no art. 927, paragrafo
Unico, do Cd&d. Civil/2002, pois nao se configura risco
inerente a atividade do provedor. Precedentes. 2. E o
provedor de conteudo obrigado a retirar imediatamente o
conteudo ofensivo, pena de responsabilidade solidaria
com o autor direto do dano. 3. O provedor de conteudo é
obrigado a viabilizar a identificagcdo de usuarios, coibindo
0 anonimato; o registro do nimero de protocolo (IP) dos
computadores utilizados para cadastramento de contas
na internet constitui meio de rastreamento de usuarios, que
ao provedor compete, necessariamente, providenciar. 4.
Recurso Especial provido. Acao de indenizacao por danos
morais julgada improcedente." (REsp 1306066/MT, Rel.
Ministro SIDNElI BENETI, TERCEIRA TURMA, julgado em
17/04/2012, DJe 02/05/2012-destacado)

CIVIL E PROCESSUAL CIVIL. MENSAGENS OFENSIVAS A
HONRA DO AUTOR VEICULADAS EM REDE SOCIAL NA
INTERNET (ORKUT). MEDIDA LIMINAR QUE DETERMINA AO
ADMINISTRADOR DA REDE SOCIAL (GOOGLE) A RETIRADA
DAS MENSAGENS OFENSIVAS. FORNECIMENTO POR PARTE
DO OFENDIDO DAS URLS DAS PAGINAS NAS QUAIS FORAM
VEICULADAS AS OFENSAS. DESNECESSIDADE. 1.
RESPONSABILIDADE TECNICA EXCLUSIVA DE QUEM SE
BENEFICIA DA AMPLA LIBERDADE DE ACESSO DE SEUS
USUARIOS.O provedor de internet - administrador de redes
sociais -, ainda em sede de Iliminar, deve retirar
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informacgdes difamantes a terceiros manifestadas por seus
usuarios, independentemente da indicacao precisa, pelo
ofendido, das paginas que foram veiculadas as ofensas
(URL's). 2. Recurso especial ndo provido. (REsp 1175675/RS,
Rel. Ministro LUIS FELIPE SALOMAO, QUARTA TURMA, julgado
em 09/08/2011, DJe 20/09/2011- destacado)

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO.
INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO
PREVIA DO TEOR DAS INFORMACOES POSTADAS NO SITE
PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO
NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE
CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER.
DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE
CADA USUARIO. DEVER. REGISTRO DO NUMERO DE IP.
SUFICIENCIA. A exploracdo comercial da internet sujeita as
relagdes de consumo dai advindas a Lei n° 8.078/90. 2. O
fato de o servico prestado pelo provedor de servico de
internet ser gratuito nao desvirtua a relacdo de consumo,
pois o termo "mediante remuneracao”, contido no art. 3°, §
2° do CDC, deve ser interpretado de forma ampla, de
modo a incluir o ganho indireto do fornecedor. (...) 5. Ao
ser comunicado de que determinado texto ou imagem
possui conteudo ilicito, deve o provedor agir de forma
enérgica, retirando o material do ar imediatamente, sob
pena de responder solidariamente com o autor direto do
dano, em virtude da omissdo praticada. 6. Ao oferecer um
servico por meio do qual se possibilita que o0s usuarios
externem livremente sua opinido, deve o provedor de
conteudo ter o cuidado de propiciar meios para que se
possa identificar cada um desses usuarios, coibindo o
anonimato e atribuindo a cada manifestacdo uma autoria
certa e determinada. Sob a 6tica da diligéncia média que
se espera do provedor, deve este adotar as providéncias
que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizacao
dos usuarios do site, sob pena de responsabilizacédo
subjetiva por culpa in omittendo. 7. Ainda que néo exija os
dados pessoais dos seus usuarios, o provedor de conteudo
que registra o numero de protocolo (IP) na Internet dos
computadores utilizados para o cadastramento de cada
conta mantém um meio razoavelmente eficiente de
rastreamento dos seus usuarios, medida de seguranca que
corresponde a diligéncia média esperada dessa
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modalidade de provedor de servigco de internet. 8. Recurso
especial provido. (REsp 1186616/MG, Rel. Ministra NANCY
ANDRIGHI, TERCEIRA TURMA, julgado em 23/08/2011, DJe
31/08/2011-destacado)

“Decisdo que determina a retirada de
conteudo ofensivo postado na internet,
consistente em imagens intimas de menores.
Decisdao fundamentada, que contém elementos
suficientes ao seu cumprimento. Desnecessidade
de fornecimento de URL para cumprimento da
ordem judicial no caso concreto. Recurso nao
provido.” (Agravo de Instrumento n°
2092691-77.2015.8.26.0000, TJSP, 12 Céamara de
Direito Privado, relator Desembargador Augusto
Rezende, j.29.12.2015-destacado)

Bem se vVvé que o0 apelado pretende,
impropriamente, transferir ao apelante sua obrigacéao,
buscando, assim, eximir-se da responsabilidade que tem pela
divulgacdo dos conteudos ilicitos, aqui associados ao nome
do apelante.

Diante do quadro, entendo que a acao deve ser julgada
parcialmente procedente, para determinar que o apelado forneca os
dados dos responsaveis pela publicacao, sob pena de multa diaria de
R$1.000,00 pelo eventual descumprimento, a contar da publicacao

desta decisao.
Pelo exposto, o meu voto dava parcial provimento ao

recurso, nos termos expostos.

JOSE CARLOS COSTA NETTO
3° Desembargador
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