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Processo n° 0021522-30.2017.4.02.5001 (2017.50.01.021522-7)
Classe: ORDINARIA/OUTRAS

Autor(es): UNIAO FEDERAL

Réu(s): SAZSO SISTEMAS LTDA-ME

DECISAO

Trata-se de AGAO ORDINARIA/OUTRAS proposta pela UNIAO
FEDERAL em face de SAZSO SISTEMAS LTDA-ME, objetivando, em sede de
tutela antecipada, “que seja expedida ordem obrigando a requerida a cessar
imediatamente a venda de dados protegidos e acessos ilegal aos dados do
DENATRAN, suspendendo ainda o funcionamento do site www.carchek.com.br’.
Como provimento final, requer seja a Ré “condenada a cessar os acessos ilicitos ao
banco de dados do DENATRAN e subsequente divulgagdo, sob pena de multa e, na
ineficacia desta, de retirada compulséria do site da internet, sem prejuizo de outras
medidas executivas necessarias a cessar a divulgagdo”.

Para tanto, sustenta, em suma, que:

1) o DENATRAN foi auditado pela CGU em 2016 e, ao final da
auditoria, o 6rgao de controle expediu a recomendagdo OS 201412890 -
Identificador n® 160996 (item 9), com o seguinte teor: “Recomenda-se ao Denatran
que identifique junto ao Serpro qual a origem do vazamento das informagbes e
notifique o agente responsavel, adotando as medidas administrativas e judiciais
cabiveis” (fls. 6 e 84 do processo administrativo anexo);

2) para cumprir a recomendacgao, o DENATRAN instaurou o devido
processo legal administrativo e, no curso deste, constatou que a empresa-Ré
conseguiu, de alguma forma, ter acesso ao sistema DENATRAN sem atender os
requisitos legais para tanto, e ainda mantém um “site” na internet
(www.carchek.com.br) disponibilizando os dados sigilosos mediante pagamento;

3) ap6s a constatagdo, foi expedido o Oficio n°
2248/2017/CGIE/DENATRAN/SE-MCIDADES a Ré, solicitando o encerramento do
acesso, nos seguintes termos: “Senhor Sécio Proprietario da Empresa Carcheck, 1.
O DENATRAN informa que, para acessar os dados dos seus sistemas e
subsistemas informatizados, € necessario cumprir as normas estabelecidas na
Portaria DENATRAN N° 15, de 18 de janeiro de 2016. 2. Informa também que este
Departamento Nacional mantém em seguranga os dados de veiculos, bem como de
seus proprietarios, 0os quais sdo sigilosos e somente fornecidos uma vez cumpridos
os requisitos legais. 3. Portanto, por ndo possuir Termo de Autorizagdo de Acesso
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expedido pelo DENATRAN para este fim, determino que essa empresa encerre o
acesso e o fornecimento das informagées contidas da Base Nacional de Veiculos,
num prazo de 24 (vinte e quatro) horas, sob pena de responsabilizagéo legal”;

4) a situagdo foi comunicada a Policia Federal (Oficios n°
2346/2017 e 2348/2017/CGIE/DENATRAN/SE-MCIDADES). Vejamos: “4. Conforme
registro em Log SERPRO SUNCE SP, observa-se que a consulta da empresa
referente ao link "Carcheck" se origina na Policia Rodoviaria Federal em 21/03/2017
as 16:51, acessando a transagao 907 - "Consulta ocorréncia policial de um veiculo
pelo chassi", em seguida obtém os dados via DETRAN/SP. Em seguida o sistema
dessa empresa acessa as transacées da Base Nacional 901 - Consulta veiculo por
chassi, 911 — Consulta base estadual por chassi, 902 - Consulta veiculo por placa. 4.
Conforme registro em Log SERPRO SUNCE SP, observa-se que a consulta da
empresa referente ao link "Vericar" se origina no DETRAN/SP em 12/05/2017 as
11:36, acessando as transacées 902 - Consulta veiculo por Placa”;

5) o relatério do SEPRO sugere que as consultas sao realizadas de
modo automatico (“robotizada”1), conforme anexos;

6) a Ré, apesar de devidamente advertida para cessar a
ilegalidade, mantém o servico disponivel na internet, conforme consulta anexa;

7) diante de tal situagdo, a Coordenagédo Geral de Instrumental
Juridico e da Fiscalizaggo/DENATRAN elaborou a NOTA TECNICA N°
539/2017/CGIJF/DENATRAN/SE-MCIDADES, sugerindo a adog¢do das medidas
judiciais cabiveis para fazer cessar o acesso indevido, que implica em grave
violacdo de direitos individuais;

8) observe-se que a empresa-Ré tem acesso a dados reservados
e, com o artificio empregado, deixa de ressarcir a Unido pelas despesas, como
previsto em regulamento;

9) o acesso indevido, por exemplo, ao conjunto de dados do
veiculo pode ser utilizado para clonagem, como € o caso do numero chassi, da placa
e do motor;

10) além disso o conjunto dos dados do proprietario do veiculo, tais
como: nome, CPF e enderego completo, nimero de telefone e CEP utilizados ou
divulgados de forma incorreta, podem gerar violagao aos direitos individuais, como é
0 caso do Resultado da Consulta n°® SEI: 0751120 (anexa ao processo administrativo
que instrui a presente demanda);
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11) o DENATRAN compartilha essas informagbes com entes
publicos ou empresas privadas que se enquadram nas especificacdes da Portaria
15/2016 e celebram contrato administrativo com o SERPRO, assumindo a
responsabilidade pelas informagdes (art. 29 da Portaria N° 15/2016), o que a Ré nao
fez;

12) as informagdes que sdo publicas estdo disponibilizadas
gratuitamente pelo proprio DENATRAN (art. 1°, § 3° da Portaria 15/2016). Mas, a Ré
esta disponibilizando dados que ndo estdo disponiveis, pois dizem respeito a vida
individual do cidad&o e/ou podem gerar prejuizos;

13) Em___suma: a) a empresa-Ré mantém o site
www.carchek.com.br; b) no referido site a empresa vende informagdes protegidas,
acessando o0 banco de dados do DENATRAN utilizando algum artificio eletrénico
sem autorizagdo; c) os dados vendidos podem prejudicar o direito individual dos
cidadaos que constam do cadastro e sao protegidos por lei; d) apesar de provocada
pelo Ministério das Cidades, a Ré n&o se dignou a fazer cessar a conduta;

14) nao é demais recordar que a LAl — Lei de Acesso a Informacgao
imp&e a Unido o dever de proteger a informagao pessoal (arts. 6°, Il e 31);

15) ademais, a Lei n°® 12.965 determina, em seu art. 3°, Il e lll, que
“a disciplina do uso da internet no Brasil tem o0s seguintes principios: (...) Il —
protecéo da privacidade; Ill — protecdo dos dados pessoais, na forma da lei,” e

16) a empresa vende informagdes protegidas e é fundamental fazer
cessar tal conduta com rapidez, pois ndo se sabe o alcance da les&o.

Peticao inicial instruida com os documentos de fls. 07/633.

A UNIAO junta aos autos a documentagéo de fls. 636/638, onde
informa os dados do responsavel pelo site “carcheck.com.br” e reitera a analise do
pedido de tutela antecipada.

Vieram os autos conclusos.

E o relatério. DECIDO.

Passo a analise do pedido de tutela antecipada, qual seja, “que
seja expedida ordem obrigando a requerida a cessar imediatamente a venda de

dados protegidos e acessos ilegal aos dados do DENATRAN, suspendendo ainda o
funcionamento do site www.carcheck.com.br’. VVejamos:
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De inicio, convém registrar que a Constituigao Federal, em seu
art. 5°, XXXIIl, garante a todos o “direito a receber dos 6rqdos publicos informagdes
de seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a sequranca da sociedade e do Estado”.

Por sua vez, a Lei n° 12.527/2011, que regula o acesso a
informacdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3°do art. 37 e no §
2° do art. 216, todos da Constituicdo Federal, estabelece, em seu art. 3°, que “os
procedimentos previstos nesta Lei destinam-se a assegurar o _direito fundamental de
acesso a informacédo e devem ser executados em conformidade com 0s principios
basicos da administragdo publica e com as seguintes diretrizes: | - observancia da
publicidade como preceito geral e do sigilo como excecdo; Il - divulgacdo de
informacdées de interesse publico, independentemente de solicitacdes; Il -
utilizagdo de meios de comunicagéo viabilizados pela tecnologia da informagéo; 1V -
fomento ao desenvolvimento da cultura de transparéncia na administragdo publica;
V - desenvolvimento do controle social da administragdo publica”.

Ademais, o referido diploma legal prevé, em seu art. 6°, que “cabe
aos orgéos e entidades do poder publico, observadas as normas e procedimentos
especificos aplicaveis, assequrar a: | - gestdo transparente da informagéao,
propiciando amplo acesso a ela e sua divulgagéo; Il - protegdo da informacgéo,
garantindo-se sua disponibilidade, autenticidade e integridade; e Ill - prote¢cdo da
informacao sigilosa e da informagado pessoal, observada a sua disponibilidade,
autenticidade, inteqridade e eventual restricdo de acesso”.

Portanto, nos termos do caput do art. 8° da mencionada Lei n°
12.527/2011, “é__dever dos o6rqgdos e entidades publicas promover,
independentemente de requerimentos, a divulgagdo em local de facil acesso, no
ambito de suas competéncias, de informagbes de interesse coletivo ou geral por eles
produzidas ou custodiadas”, ressaltando-se que para o cumprimento desse mister
‘os 6rgdos e entidades publicas deveréao utilizar todos os meios e instrumentos
legitimos de que dispuserem, sendo obrigatoria a divulgagdo em sitios oficiais da
rede mundial de computadores (internet)” (§ 2°).

Por outro lado, “é dever do Estado controlar o acesso e a
divulgacdo de informacées sigilosas produzidas por seus 6rgdos e entidades,
assegurando a sua prote¢do” (art. 25). Nesse aspecto, “0 acesso, a divulgagao e o
tratamento de informagéo classificada como sigilosa ficardo restritos a pessoas que
tenham necessidade de conhecé-la e que sejam devidamente credenciadas na
forma do regulamento, sem prejuizo das atribuicbes dos agentes publicos
autorizados por lei” (§ 1°), ressaltando que “o acesso a informagéo classificada como
sigilosa cria a obrigagcdo para aquele que a obteve de resguardar o sigilo” (§ 2°).
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Ademais, nos termos do § 3°" do mencionado art. 25, o Decreto n°® 7.845/2012
passou a regulamentar os procedimentos para credenciamento de seguranca e
tratamento de informacgao classificada em qualquer grau de sigilo.

Além do mais, a Lei de Acesso a Informagédo reforca que “o
tratamento das informagbes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais” (art. 31, caput). O § 1° desse art. 31,
estabelece que “as informagbes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem: | - terdo seu acesso restrito,
independentemente de classificagdo de sigilo e pelo prazo maximo de 100 (cem)
anos a contar da sua data de produgéo, a agentes publicos legalmente autorizados e
a pessoa a que elas se referirem; e |l - poderdo ter autorizada sua divulga¢ao ou
acesso por terceiros diante de previsao legal ou consentimento expresso da pessoa
a que elas se referirem”, ressaltando, em seu § 2°, que “aquele que obtiver acesso
as_informacbées de que trata este artigo sera responsabilizado por seu uso
indevido”.

Sendo assim, constituem condutas ilicitas que ensejam
responsabilidade do agente publico ou militar, dentre outras, “divulgar ou permitir a
divulgacdo ou acessar ou permitir acesso_indevido a informacao_sigilosa ou
informacao pessoal’ (art. 32, IV).

Nesses termos, considerando a necessidade de estabelecer
critérios e procedimentos para o acesso e disponibilizacdo de dados dos sistemas e
subsistemas informatizados do Departamento Nacional de Transito — DENATRAN,
com o objetivo de garantir a integridade e a seguranga da informagéo, esse 6rgao
maximo executivo do Sistema Nacional de Transito editou a Portaria n° 15/2016.

Restou assentado no § 3° do art. 1°, da citada Portaria n° 15/2016
do DENATRAN, que o referido 6rgdo de transito, “independentemente de
requerimento, promovera a divulgacdo em seu sitio _eletrénico na Internet das
informacées de interesse coletivo ou geral, em conformidade com ao art. 7° do
Decreto n° 7.724, de 16 de maio de 2012, que requlamenta a Lei n® 12.527, de 18 de
novembro de 2011, que dispbe sobre 0 acesso a informagdes”, ressaltando-se que o
§ 1° desse mesmo dispositivo normativo prevé que “ndo_serdo disponibilizadas
informacées cujo sigilo seja imprescindivel a seqguranca da sociedade e do
Estado ou a defesa da intimidade alheia”.

Nao obstante, amparada na Lei n® 12.527/2011, a referida Portaria
regulamenta a possibilidade do acesso as informacdes constantes dos sistemas

! Regulamento dispora sobre procedimentos e medidas a serem adotados para o tratamento de informagéo sigilosa, de modo a
protegé-la contra perda, alteragéo indevida, acesso, transmissédo e divulgagdo ndo autorizados.
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e subsistemas informatizados do DENATRAN, que nao estejam resguardadas por
sigilo, mediante pedido da pessoa fisica (arts. 4° e 5°); mediante solicitacdo dos
orgaos publicos integrantes ou ndo do Sistema Nacional de Transito — SNT; de
entidades privadas devidamente credenciadas para desempenhar servigos
estabelecidos no Coédigo de Transito Brasileiro — CTB, normativos do Conselho
Nacional de Transito — CONTRAN ou do DENATRAN, quando a informagao for
indispensavel ao exercicio de suas atividades; bem como de entidades privadas cuja
atividade esteja relacionada ao transito, transporte, fabricagdo e comercializagéo de
veiculos, segurancga veicular, financiamento, seguros, registros e outras atividades
necessarias ao funcionamento do transito e transporte, desde que a entidade
comprove a necessidade de acesso aos sistemas e subsistemas do DENATRAN
para desempenho de suas atividades. Tudo isso disciplinado nos arts. 6° ao 18 da
Portaria n® 15/2016 do DENATRAN.

Admite-se, pois, a disponibilizacdo continuada e periddica de
informacgdes, mediante celebracdo de contrato com o Servico Federal de
Processamento de Dados — SERPRO, apds prévia autorizacdo do DENATRAN
(art. 5° da Portaria n°® 15/2016 do DENATRAN).

Portanto, “0 acesso aos sistemas e subsistemas é exclusivo dos
orgaos e entidades autorizadas pelo DENATRAN, nao sendo permitido, a
qualquer titulo, ceder a terceiros o direito de acesso, bem como dados e
informacoes obtidos, sem prévia e expressa autorizacdo do DENATRAN”, nos
moldes do art. 7° da mencionada Portaria, sendo relevante registrar o carater
precario dessa autorizagdo, conforme expressa o paragrafo unico do referido
dispositivo legal.

O art. 40 da Portaria n° 15/2016 reforca a responsabilidade e a
propriedade exclusiva do DENATRAN pelas informagbes constantes da base de
dados dos sistemas que mantém, ao dispor que “os dados constantes na base de
dados dos_ sistemas e subsistemas do DENATRAN séao de propriedade
exclusiva deste Departamento, e serdao disponibilizados exclusivamente pelo
SERPRO, sendo vedado aos oOrgdos e entidades contratantes a sua
disponibilizacdo, a qualquer titulo, a terceiros, sem prévia autorizacdo do
DENATRAN, observando-se as normas de restricbes de acesso a informacao
previsto no Capitulo IV da Lei n® 12.527, de 18 de novembro de 2011”.

Diante desse contexto normativo, verifica-se que, no caso
concreto, apos auditoria realizada no DENATRAN pela CGU, em 2016 e, em
atendimento a Recomendagao OS 201412890 — Identificador n°® 160996 (item 9) -
nos seguinte termos: “Recomenda-se ao Denatran que identifique junto ao Serpro
qual a origem do vazamento das informagbes e notifique o0 agente responsavel,
adotando as medidas administrativas e judiciais cabiveis” (fl. 116), o DENATRAN
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instaurou o devido processo legal administrativo, onde foi constatado que, de fato, a
empresa-Ré possui _acesso amplo ao sistema DENATRAN sem qualquer
autorizacdo e, ainda, mantém um “site” na internet (www.carchek.com.br)
disponibilizando os dados sigilosos mediante pagamento, como se extrai dos
documentos de fls. 161/162, 205/208 e 375/379.

Apos a constatacao, foi expedido o] Oficio n°
2248/2017/CGIE/DENATRAN/SE-MCIDADES a Ré, solicitando o encerramento do
acesso, nos seguintes termos: “Senhor Sécio Proprietario da Empresa Carcheck, 1.
O DENATRAN informa que, para acessar os dados dos seus sistemas e
subsistemas informatizados, € necessario cumprir as normas estabelecidas na
Portaria DENATRAN N° 15, de 18 de janeiro de 2016. 2. Informa também que este
Departamento Nacional mantém em seguranga os dados de veiculos, bem como de
seus proprietarios, os quais sdo sigilosos e somente fornecidos uma vez cumpridos
os requisitos legais. 3. Portanto, por ndo possuir Termo de Autorizagdo de Acesso
expedido pelo DENATRAN para este fim, determino que essa empresa encerre o
acesso e o fornecimento das informagées contidas da Base Nacional de Veiculos,
num prazo de 24 (vinte e quatro) horas, sob pena de responsabilizagao legal”;

A situagéo foi comunicada a Policia Federal (Oficios n® 2346/2017 e
2348/2017/CGIE/DENATRAN/SE-MCIDADES). Vejamos: “4. Conforme registro em
Log SERPRO SUNCE SP, observa-se que a consulta da empresa referente ao link
"Carcheck" se origina na Policia Rodoviaria Federal em 21/03/2017 as 16:51,
acessando a transacdo 907 - "Consulta ocorréncia policial de um veiculo pelo
chassi", em seguida obtém os dados via DETRAN/SP. Em seguida o sistema dessa
empresa acessa as transagbes da Base Nacional 901 - Consulta veiculo por chassi,
911 — Consulta base estadual por chassi, 902 - Consulta veiculo por placa. 4.
Conforme registro em Log SERPRO SUNCE SP, observa-se que a consulta da
empresa referente ao link "Vericar" se origina no DETRAN/SP em 12/05/2017 as
11:36, acessando as transag¢ées 902 - Consulta veiculo por Placa”;

A Ré, apesar de devidamente advertida para cessar a ilegalidade,
mantém o _servico disponivel na internet, conforme recente consulta de fls.
375/379.

Diante de tal situagao, a Coordenacgao Geral de Instrumental Juridico
e da Fiscalizacao/DENATRAN elaborou a NOTA TECNICA N°
539/2017/CGIJF/DENATRAN/SE-MCIDADES, sugerindo a adogdo das medidas
judiciais cabiveis para fazer cessar o acesso indevido, que implica em grave
violacao de direitos individuais (fls. 586/589).
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Diante dessa situagao, nao resta duvida de que a empresa-Ré vem
tendo acesso a dados reservados de terceiros e de veiculos de propriedade
alheia, tais como: nome, CPF, enderego completo, nimero de telefone, chassi,
placa, motor, sem qualquer aval do DENATRAN. Além disso, vem procedendo ao
comércio dessas informacodes sigilosas, porquanto disponibiliza tais dados
mediante pagamento de quantia.

O acesso indevido a dados particulares, portanto, além ensejar a
violacao de direitos_individuais, facilita_ a clonagem de veiculos, o que, por
certo, acarreta invasao da privacidade dos individuos, bem como pode ocasionar
prejuizos de ordem material.

Com efeito, o0 acesso e o trato da informagdo devem ser realizados
com controle e de forma restrita as entidades publicas e privadas que atendam
aos ditames da Portaria DENATRAN n° 15/2016, sob pena de se ter violada a
garantia constitucional do sigilo das informacdes pessoais.

Ademais, deve-se levar em conta que o acesso, por terceiros, in
casu, pela empresa-Ré, as informacdes de propriedade exclusiva do DENATRAN,
ainda que de forma reflexa mediante compartiihamento de senhas ou links de
entidades cadastradas implica em _grave violacdo a direitos individuais e ao
préprio Sistema RENAVAM, situacido esta que se agrava quando se verifica a
comercializacao irrestrita destas informacées.

Por outro lado, é dever da UNIAO controlar o acesso e a divulgagéao
de informacdes sigilosas de propriedade do DENATRAN?, por forca do art. 22, XI da
CF/88, do art. 19, IX, X e XIV do CTB, do art. 25 da Lei n® 12.965/2011 e dos arts. 7°
e 40 da Portaria n® 15/2016 do DENATRAN.

Desse modo, considerando que a empresa-Ré encontra-se
utilizando e comercializando indevidamente informagdes pessoais e restritas,
acessando o banco de dados do DENATRAN em patente ilegalidade, por meio do
site www.carcheck.com.br, sendo certo que, com o passar do tempo, tal conduta so
ird agravar a les&do aos direitos individuais, mostra-se presente a probabilidade do
direito versado na peticao inicial, bem como o periculum in mora aptos ao
deferimento da tutela antecipada pleiteada, nos termos do art. 300, caput, do
NCPC.

Ante o exposto, DEFIRO o pedido de tutela antecipada para
determinar que a Ré, imediatamente, cesse a venda de dados protegidos e

? Ressalte-se que o DENATRAN - Departamento Nacional de Transito € mero 6rgéo da estrutura administrativa da Uni&o,
vinculado ao Ministério das Cidades (UNIAO), ndo dotado, portanto, de capacidade ser parte.
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acessos ilegais aos dados do DENATRAN, suspendendo o funcionamento do site
www.carcheck.com.br, mediante a comprovacdo nos autos, no prazo de até 2
dias apds a intimagdo, sob pena de multa diaria de R$ 1.000,00, nos moldes do
art. 537, do NCPC, bem como de multa por ato atentatério por ato atentatério a
dignidade da justiga, nos termos do art. 77, IV e § 2°, do NCPC.

Intimem-se.
Nessa oportunidade, cite-se, observadas as formalidades legais.

Cumpra-se, com urgéncia, em regime de plantao.

Oportunamente, intime-se a parte-Autora para, no prazo de 15
dias, manifestar-se acerca da(s) contestacdo(6es) apresentada(s) nos autos e
eventuais documentos que a(s) acompanha(m), em observancia ao disposto nos
arts. 9°, 10, 350, 351 e 437, § 1°, todos do NCPC.

Vitéria/ES, 03 de agosto de 2017.

MARCELO DA ROCHA ROSADO
Juiz Federal na Titularidade da 52 Vara Civel

Assinado Eletronicamente
Art. 1°, § 2°, 1ll, “a”, da Lei n°11.419/06
Art. 1° do Prov. n° 58/09 da Corregedoria-Regional da JF da 22 Regido
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