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Boletim de Servico Eletronico em 21/11/2018

ANATEL

Agéncia Nacional de Telecomunicagoes

ANALISE N2 180/2018/SEI/OR

Processo n? 53500.025589/2016-50

Interessado: Procuradoria da Republica no Estado do Rio de Janeiro
CONSELHEIRO

OTAVIO LUIZ RODRIGUES JUNIOR

1. ASSUNTO

Consulta visando a interpretacdo de norma a fim de subsidiar a instrucao de Inquérito Civil instaurado pelo
Ministério Publico Federal - Procuradoria da Republica do Estado do Rio de Janeiro. Analise, a luz da Lei n2
12.965, de 23 de abril de 2014 - Marco Civil da Internet (MCI), sobre o "blogueio de portas" de
comunicacdo TCP/IP, relativas a conexdo "inbound", levado a efeito pela Claro S.A. em planos residenciais
de acesso a Internet do Servico de Comunica¢do Multimidia (SCM).

2. EMENTA

CONSULTA. INTERPRETACAO DE NORMA. COMPETENCIA DO CONSELHO DIRETOR. MARCO CIVIL DA
INTERNET. LEGALIDADE DO BLOQUEIO DE CONTEUDO DOS PACOTES DE DADOS. LIBERDADE DE MODELO
DE NEGOCIO. PRESERVACAO DA ESTABILIDADE, SEGURANCA E FUNCIONALIDADE DA REDE. GARANTIA DA
NEUTRALIDADE DE REDE. RESTRICOES CONTRATUAIS E REGULAMENTAGCAO EM VIGOR. AUSENCIA DE
CONFLITOS. ENCAMINHAMENTO DE INFORMAGCOES AO MINISTERIO PUBLICO FEDERAL - PROCURADORIA
DA REPUBLICA DO DO ESTADO RIO DE JANEIRO.

1. Consulta encaminhada pelo Ministério Publico Federal - Procuradoria da Republica do Estado do Rio de
Janeiro para subsidiar a instrucdo de Inquérito Civil sobre a legalidade do "bloqueio das portas" levado a
efeito pela Claro S.A. para planos residenciais de acesso a Internet, Servico de Comunicacdo Multimidia
(SCM), nos termos da Lei n2 12.965, de 23 de abril de 2014 - Marco Civil da Internet (MClI).

2. Compete ao Conselho Diretor da Anatel deliberar na esfera administrativa quanto a interpretacdo da
legislacdo de telecomunicacdes e sobre os casos omissos, nos termos do art.133, XXXII, do Regimento
Interno da Anatel, aprovado pela Resolugdo n2 612, de 29 de abril de 2013.

3. S3o permitidos modelos de negdcio praticados por meio de ofertas de planos de servico de acesso a
Internet distintos para uso residencial e comercial, desde que ndo se verifique ofensa aos demais principios
estabelecidos no art.32 do MCI.

4. E licito o gerenciamento técnico das redes que d3o suporte a Internet com o objetivo de preservar sua
estabilidade, seguranca e funcionalidade. Admite-se eventual discriminacdo ou degradacdo do
trafego desde que seja devidamente motivada e esteja em conformidade com o estabelecido nos §§19 e
22 do art.92 do MCI, o qual trata da preservacgao e garantia da neutralidade de rede.

5. Sob a égide da neutralidade de rede, ha precedentes internacionais de servicos de acesso a Internet
orientados a uma classe de usuarios em particular nos quais se admite o bloqueio de conteldo de pacotes
de dados para preservar a estabilidade, a seguranca e a funcionalidade da rede.

6. Ainda que possa ser dispensdvel a prestacdo do servico, o bloqueio analisado nos presentes autos se
justifica pelo principio da preservacdo da estabilidade, da seguranca e da funcionalidade da rede.

7. Os contratos de servico de acesso a Internet ofertados pelas prestadoras de Servico de Conexdo
Multimidia (SCM) sdo apresentados a Anatel nos moldes do disposto no art.49 do Regulamento Geral de
Direitos do Consumidor de Servicos de Telecomunicag¢des - RGC, aprovado pela Resolugdo n? 632, de 7 de
marco de 2014.

8. Encaminhamento de informacbes ao Ministério Publico Federal - Procuradoria da Republica do Estado
do Rio de Janeiro.
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3. REFERENCIAS

3.1. Lei n2 9.472, de 16 de julho de 1997 - Lei Geral de Telecomunicagdes (LGT);

3.2. Lei n2 12.965, de 23 de abril de 2014 - Marco Civil da Internet (MCl);

3.3. Decreto n? 8.771/2016, que regulamenta a Lei n2 12.965, de 23 de abril de 2014;

3.4, Resolugdo n? 612, de 29 de abril de 2013, que aprova o Regimento Interno da Anatel (RIA);
3.5. Resolucdo n? 614, de 28 de maio de 2013, que aprova o Regulamento do Servigo de Conexdo
Multimidia (RSCM); e

3.6. Resolucdo n? 632, de 7 de marc¢o de 2014, que aprova o Regulamento Geral de Direitos do
Consumidor de Servicos de Telecomunica¢des (RGC).

4. RELATORIO

4.1. Cuida-se de consulta encaminhada a este Colegiado pela Superintendéncia de Planejamento

e Regulamentacdo - SPR, a fim de atender ao pedido de informacdes solicitadas pelo Ministério Publico
Federal - Procuradoria da Republica do Estado do Rio de Janeiro (MPF-RJ) por meio do Oficio n2
16253/2017-PR-RJ-RFSM (Sei n? 0896461). No referido documento, requisitou-se manifestacdo
da Agéncia quanto a legalidade do "bloqueio das portas" TCP/IP levado a efeito pela Claro S.A para planos
residenciais de acesso a Internet do Servico de Comunicagdo Multimidia (SCM), nos termos da Lei n2
12.965/2014 - Marco Civil da Internet (MCl) e demais normas setoriais.

I - Do Oficio MPF/PRRJ/GAB/ACBL/n2 14148/2016, de 11 de outubro de 2016

4.2, Em 5 de setembro de 2016, o MPF-RJ instaurou o Inquérito Civil n? 1.30.001.003804/2016-

31 em decorréncia de denuncialll na gual se questionou a legalidade do bloqueio e filtragem de portas por
parte das Operadoras. A reclamacgdo, em sintese, revela os seguintes fatos:

“Lei n® 12.965, de 23 de abril de 2014, no seu Art. 99, § 32 proibe, entre outras
coisas, o blogqueio e filtragem de portas por parte das operadoras.

Na prdtica, ndo funciona. As portas sdo bloqueadas para conexdo de entrada, a ndo
ser quando se contrata um plano empresarial, via de regra com custo mais elevado

(...)

Uma conexdo de internet bloqueada para conexdo de entrada impossibilita o
usudrio da mesma de disponibilizar um site, possuir um servidor de e-mail prdprio,
ter acesso remoto a cdmeras de sequranga que possua naquela localidade, ter seu
proprio servico de ‘cloud’, ter qualquer tipo de acesso remoto a sua rede quando
estiver fora de casa etc. Basicamente qualquer coisa que a conexdo seja iniciada de
fora para dentro." [Grifou-se]

4.3, A fim de instruir o Inquérito Civil, solicitaram-se a Anatel, por meio do
Oficio MPF/PRRJ/GAB/ACBL/n2 14148/2016, de 11 de outubro de 2016, informagdes referentes ao
bloqueio de portas nos ultimos 12 (doze) meses, bem como as eventuais medidas adotadas pela Agéncia
para se evitar tais praticas.

4.4, Em resposta, encaminhou-se ao Solicitante o Informe n? 146/2016/SEI/PRRE/SPR, de 8 de
novembro de 2016 (SEI n2 0931300), no qual a Area Técnica destacou dispositivos do MCl e no Decreto n®
8.771, de 11 de maio de 2016. Na ocasido, ressaltou-se que, se por um lado, o legislador preocupou-se
com a preservacdo e garantia da neutralidade de rede, por outro, buscou preservar a estabilidade, a
seguranca e a funcionalidade da rede, assim como a liberdade dos modelos de negdcios promovidos na
internet.

4.5, A Area Técnica posicionou-se pela possibilidade de utilizacdo do recurso de discriminacdo ou
degradacgdo de trafego no tratamento de questdes afetas a segurancga e ao excepcional congestionamento
de redes. Citou-se, a fim de mencionar precedentes no sentido do posicionamento adotado, o caso da
gestdo da porta 25, medida recomendada pelo Comité Gestor da Internet - CGl.br, visando a mitiga¢do da
pratica do spam.

2/12



22/11/2018 SEI/ANATEL - 3101612 - Anélise

https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=3576087&id_orgao_publicac...

4.6. Por fim, salientou-se que a Prestadora deve prever em seus contratos, de forma clara e
transparente, qualquer restricdo a utilizacdo do servico contratado, em observancia ao disposto no art.99,
§29, inciso Ill da Lei 12.965, de 23 de abril de 2014, reforcado pelo art.50 do Regulamento Geral de Direitos
do Consumidor de Servicos de Telecomunicacgdes - RGC, aprovado pela Resolucdo n? 632, de 7 de margo de
2014.

Il - Do Oficio n? 16253/2017-PR-RJ-RFSM, de 4 de dezembro de 2017/

4.7. Ainda com o objetivo de instruir o Inquérito Civil n? 1.30.001.003804/2016-31, em 4 de
dezembro de 2017, o MPF-RJ encaminhou ao Presidente do Conselho Diretor da Anatel o Oficio n2
16253/2017-PR-RJ-RFSM, no qual requisitou manifestacdo "quanto a legalidade do bloqueio de portas,
pela CLARO, para planos residenciais, especialmente por ndo se mostrar indispensdvel a prestagdo
adequada do servigo".

4.8. Respondeu-se a demanda por meio do Oficio n2 488/2017/SEI/PRRE/SPR-ANATEL, de 10 de
janeiro de 2018, elaborado pelo Gerente de Regulamentac¢do (PRRE), informando-se que os autos seriam
encaminhados a este Colegiado para interpretacao da legislacdo atinente, nos moldes do art.133, XXXII, do
Regimento Interno da Anatel, aprovado pela Resolucao n? 612, de 29 de abril de 2013.

1l - Do Informe n2 01/2018/SEI/PRRE/SPR, de 9 de maio de 20183

4.9. A Area Técnica analisou as condi¢des do bloqueio de portas levado a efeito pela Claro S.A
nos termos do Informe n2 1/2018/SEI/PRRE/SPR, de 9 de maio de 2018.

4.10. Esclareceu-se que o questionamento encaminhado a Agéncia baseou-se na reclamacao
de um usuario que relatou bloqueio, pela Prestadora, de todas as portas de comunica¢do TCP/IP relativas
a conexdo "de fora para dentro" (comunicagdo "inbound" ou entrante na rede do usuario).

4.11. Salientou-se que referido usudrio ndo atuava como um consumidor tradicional de conteudo,
mas sim como um provedor de aplicagdo sem que tivesse, no entanto, contratado um servico de conexao
para tal finalidade - como, por exemplo, um plano de servigos corporativo ou empresarial especifico.

4.12. Ressaltou-se a importancia de a prestadora do servico ter conhecimento prévio de que a
conexdo ofertada serd utilizada para provimento de servicos por parte do usuario, possibilitando a
preparacdo da rede para esse fim, mitigando-se, dessa forma, eventuais riscos a seguranca dos
equipamentos dos usudrios e da prdpria rede de telecomunicacgdes.

4.13. Por fim, a Area Técnica n3o identificou impedimentos de cunho legal ou infralegal na
modelagem de planos de servico focados em atender aos consumidores residenciais tradicionais, desde
que as restricGes ao uso do servico sejam expressamente previstas no contrato de prestagdo, em
conformidade com a regulamentagao da Agéncia.

4.14. Encaminharam-se os autos a Procuradoria Federal Especializada junto a Anatel (PFE-Anatel),
para posterior apreciacdo do Conselho Diretor quanto a legalidade do bloqueio de portas TCP/IP frente aos
ditames do MCI.

IV - Da manifesta¢ao da Procuradoria Especializada da Anatel

4.15, Por meio do Parecer n2 445/2018/PFE—AnateI/PGF/AGU[4], a PFE-Anatel ressaltou que, em
prol do uso adequado da Internet, dever-se-iam compatibilizar os principios estabelecidos no MCI
referentes a preservacdo e a garantia da neutralidade de rede, a preservacao da estabilidade, a seguranca
e a funcionalidade da rede e a liberdade de modelos de negdcios, dentre outros.

4.16. 0 Orgdo Juridico entendeu que a hipdtese em andlise configura exce¢do ao art.92, §22, do
MCI, nos termos do art.52, inciso |, do Decreto n? 8.771/2016. Acrescentou-se que esse Decreto cuida,
separadamente, de conceituar usudrio final e provedores de aplicacdo, ndo se vislumbrando 6ébice ao
tratamento diferenciado para cada um desses casos.

V - Do encaminhamento dos autos ao Conselho Diretor

4.17. Acompanhados da Matéria para Apreciacdo do Conselho Diretor n2 720/2018, de 9 de julho
de 2018/°] , encaminharam-se os autos a este Colegiado.
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4.18. Distribuiu-se o processo para relatoria deste Conselheiro em 16 de agosto de 2018 (SEI n®
3096563).

4.19. E o relatério.

5. FUNDAMENTACAO

| - Da competéncia do Conselho Diretor

5.1. Conforme disposto no inciso XXXII do art.133 do RIA/2013, compete ao Conselho Direto da
Agéncia a deliberacdo, na esfera administrativa, quanto a interpretacdo da legislacdo de telecomunicacoes
e sobre casos omissos:

"Art. 133. SGo competéncias do Conselho Diretor, sem prejuizo de outras previstas
na Lein® 9.472/1997, no Regulamento da Agéncia e na legislagcéo aplicdvel:

(...)

XXXII - deliberar na esfera administrativa quanto a interpretacdo da legislacdo de
telecomunicacdes e sobre os casos omissos;"

5.2. Remeteram-se os autos a este Colegiado para apreciacdo e resposta ao Oficio n?
16253/2017-PR-RJ-RFSM, de 4 de dezembro de 2017, por meio do qual o MPF-RJ questionou a legalidade
do "bloqueio das portas" TCP/IP levado a efeito pela Claro S.A para planos residenciais de acesso a Internet
do SCM.

5.3. O Conselho Diretor é competente para examinar, neste caso concreto, a aplicabilidade do
principio da preservacao da neutralidade de rede, prevista no art.39, inciso 1V, e no art.99, caput, do MCI.

5.4, Para tanto, devem-se analisar os principios definidos no MCI.
Il - Dos principios definidos no MCI
Il.a - Da liberdade dos modelos de negdcio

5.5. A liberdade dos modelos de negdcio é um dos principios estabelecidos no art.32 do MCl, no
gual se definem principios, garantias, direitos e deveres para o uso da Internet no Brasil:

“Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunica¢cdo e manifesta¢cdo de
pensamento, nos termos da Constituicdo Federal;

Il - prote¢éo da privacidade;
Il - prote¢do dos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas prdticas;

VI - responsabilizacGo dos agentes de acordo com suas atividades, nos termos da
lei;
VIl - preservacgéo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que néo
conflitem com os demais principios estabelecidos nesta Lei.” [Grifou-se]

5.6. Tal liberdade, porém, restringe-se a submissdo do negdcio aos principios estabelecidos no
MCI, tal como se observa no inciso VIl do art.32 do MCI, reproduzido acima.

Il.b - Da preservagao da estabilidade, seguranca e funcionalidade da rede

5.7. Os principios definidos nos incisos IV (preservacdo e garantia da neutralidade de rede) e V
(preservagdo da estabilidade, seguranca e funcionalidade da rede) do art.32 do MCI guardam estreita
relagdo e devem ser examinados em conjunto, tal como observou a Area Técnica no Informe n®
1/2018/SEI/PRRE/SPR:
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"3.6. Nota-se que, por um lado, o legislador preocupou-se com a preservagdo e
garantia da neutralidade de rede e, por outro, com a preservag¢éo da estabilidade,
seguranca e funcionalidade da rede e a liberdade dos modelos de negdcios
promovidos na internet [...]

3.7. Portanto, no que tange aos aspectos da neutralidade de rede, o legislador
estabeleceu hipoteses em que a discrimina¢do ou degradagdo do trafego poderd
ocorrer. Ou seja, a prdtica poderd ser permitida caso seja indispensdvel a prestagdo
adequada dos servicos e aplicagbes ou em caso de priorizagdo de servicos de
emergéncia. No entanto, caso a prdtica seja adotada, deverd ser informado
previamente ao usudrio de maneira clara e transparente.”

5.8. Nao se poderia afirmar haver ofensa ao principio da preservacao e garantia da neutralidade
de rede no presente caso sem antes se analisar se o bloqueio de portas para conexdao de entrada em
planos de servico ndo empresariais se justificaria pelo principio de preservacao da estabilidade, seguranca
e funcionalidade da rede.

5.9. No art.62 do Decreto n2 8.771/2016, que regulamentou o MCI, reconhece-se explicitamente
a necessidade da pratica de gerenciamento nas redes, com o objetivo de preservar tais principios:

"Art. 62 Para a adequada prestacdo de servigos e aplicagées na internet, é permitido
o gerenciamento de redes com o objetivo de preservar sua estabilidade,
seguranca e funcionalidade, utilizando-se apenas de medidas técnicas compativeis
com os padrées internacionais, desenvolvidos para o bom funcionamento da
internet, e observados os pardmetros regulatdrios expedidos pela Anatel e
consideradas as diretrizes estabelecidas pelo CGlbr." [Grifou-se]

5.10. Detalham-se, no art.72 do Decreto n2 8.771/2016, os requisitos de transparéncia exigidos
para tais praticas de gerenciamento:

"Art. 72 O responsdvel pela transmissdo, pela comuta¢do ou pelo roteamento
deverd adotar medidas de transparéncia para explicitar ao usudrio os motivos do
gerenciamento que implique a discriminag¢do ou a degradagdo de que trata o art.
49 tais como:

I - a indicagdo nos contratos de prestagdo de servigo firmado com usudrios finais ou
provedores de aplicacéo; e

Il - a divulgagdo de informacles referentes as prdticas de gerenciamento adotadas
em seus sitios eletrénicos, por meio de linguagem de fdcil compreensdo.

Pardgrafo unico. As informac¢bes de que trata esse artigo deverdo conter, no
minimo:

| - a descri¢dio dessas prdticas;
I - os efeitos de sua ado¢do para a qualidade de experiéncia dos usudrios; e
Il - os motivos e a necessidade da adogdo dessas prdticas." [Grifou-se]

5.11. Da leitura dos enunciados acima, extrai-se que, para cada plano de servico, a prestadora
devera explicitar ao usuario os motivos do gerenciamento que impliguem a discriminacdo ou degradacao
de trafego, devendo descrever tais praticas, os efeitos sobre a qualidade e a motiva¢do para sua adocao.

Il - Da preservagao e garantia da neutralidade de rede

5.12. Admitindo-se a existéncia de multiplos planos de servi¢o, com praticas de gerenciamento de
rede devidamente motivadas, as exigéncias relativas a preservacdo e garantia da neutralidade de rede sao
as estabelecidas no art.92 do MCI:

Art. 92 O responsdvel pela transmisséo, comutacdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distin¢géo por
conteudo, origem e destino, servico, terminal ou aplicagdo.
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§ 12 A discriminagéo ou degradagéo do trdfego serd requlamentada nos termos
das atribuigées privativas do Presidente da Republica previstas no inciso IV do art.
84 da Constituicdo Federal, para a fiel execugdio desta Lei, ouvidos o Comité Gestor
da Internet e a Agéncia Nacional de Telecomunicagées, e somente poderd decorrer
de:

| - requisitos técnicos indispensdveis a prestacdo adequada dos servicos e
aplicagées; e

Il - priorizagdo de servigos de emergéncia.

§ 22 Na hipdtese de discriminagéo ou degradacéo do trdfego prevista no § 12, o
responsdvel mencionado no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Codigo Civil;,

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usudrios sobre as prdticas de gerenciamento e mitiga¢Go de trdfego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condigbes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

$§ 30 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutagéo ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o conteudo dos pacotes de dados, respeitado o disposto neste artigo.
[Grifou-se]

5.13. Em qualquer caso, a prestadora deve “tratar de forma isonémica quaisquer pacotes de
dados, sem distingdo por conteudo, origem e destino, servigco, terminal ou aplicagdo”, observando-se o
principio geral estabelecido no caput do art.92 do MCI. Respeitada tal isonomia, admitem-se casos de
discriminacao ou degradacao do trafego, desde que devidamente motivados de forma tal que ndo entrem
em conflito com o estabelecido nos §§12 e 22 do art.99.

5.14. E o caso, por exemplo, de uma eventual degradacdo do trafego decorrente de um "bloqueio
seletivo de portas" realizado com o objetivo de se atender a requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacOes. Para se evitar que redes de acesso e de agregacdo dimensionadas para
uso residencial operem com trafego acima de suas especificacGes (banda passante dos enlaces, memaria
dos roteadores, contention ratio, etc.), pode ser necessario recorrer a tal bloqueio, a fim de preservar a
estabilidade, a seguranca e a funcionalidade da rede, nos termos do art.62 do Decreto n2 8.771/2016.

5.15. Situacdo idéntica, embora com outra motivacdo (contencdo de spam, em ambito global),
justificou as medidas de bloqueio seletivo da porta 25 (vinte e cinco), praticadas pelas operadoras
brasileiras para planos residenciais. Tais medidas, recomendadas pelo Comité Gestor da Internet (CGl.br),
permitiram reduzir sobremaneira o envio massivo de mensagens nao solicitadas (spam) com origem no
Brasil, as quais soiam ocupar indevidamente a rede mundial até ent3o.

5.16. Observadas as condi¢cbes acima, bem como as demais diretrizes estabelecidas no caput e
§8§12 e 22 do art.99, eventual bloqueio de portas para conexdes de entrada, praticado em certos planos de
servico, também ndo violaria o art.99, §32, do MCI.

IV - Dos precedentes internacionais - caso Google Fiber

5.17. Desde fevereiro de 2010, a empresa multinacional Google, preeminente fornecedora de
produtos e servicos relacionados com a Internet, por meio de sua filial Google Fiber, passou a atuar
também como provedor de acesso a Internet, ao implantar sua rede de telecomunicacGes prépria na
regido metropolitana de Kansas City, nos Estados Unidos da América, estendida depois a outras regides.

5.18. A empresa Google sempre se posicionou como grande defensora da neutralidade da rede.
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5.19. Em meados de 2013[6], no entanto, chegou a Comissdo Federal de Comunicagdes (FCC)
denuncia em desfavor de sua filial Google Fiber, pela qual se Ihe acusou de violar a regulamentacdo de
neutralidade de rede em vigor, por proibir a hospedagem de servidores em sua rede. Figurava,
efetivamente, no contrato de servico da empresa, a proibicio de seus usudrios hospedarem
qualquer tipo de servidor que utilizasse sua conexdo, oferecida por sua rede. Nao se permitia,
igualmente, utilizar essa conexao para prover acesso a Internet a um nimero excessivo de pessoas ou
para oferecer servigos comerciais a terceiros, salvo se autorizado, de forma escrita, pela Google Fiber.

5.20. Em resposta a FCC[7], a Google Fiber estabeleceu que sua oferta atual era exclusivamente
residencial, ndo suportando a conexao de servidores em sua rede. A empresa, no entanto, teria planos de
oferecer servigos para uso comercial no futuro.

5.21. Nessa mesma resposta, a Google Fiber asseverou que a oferta obedecia rigorosamente a

regulamentacdo da FCC relativa a neutralidade de rede entdo em vigor (Open Internet Order)[s]. Destacou-
se gue essa regulamentacdo admitia o “gerenciamento razoavel da rede”, entendido como uma pratica
apropriada e dimensionada a fim de se alcancar o legitimo controle da rede, levando-se em conta sua
arquitetura e a tecnologia utilizada para prover o acesso a Internet em banda larga.

5.22. A empresa explicou que praticava estritamente o “gerenciamento razodvel da rede”
regulamentar, sem efeito discriminatdrio algum sobre quaisquer conteudos, aplicacdes ou provedores de
servicos. Salientou-se a gestdo de congestionamentos e as necessidades de seguranca de rede,
ressaltando-se, em particular, que ndo impunha qualquer limite de consumo (data caps) a seus usudrios.

5.23. Destacou-se, ainda, a grande liberdade de acesso a conteudos, aplicacGes e servicos, a
escolha dos usudrios, oferecida pela rede. Enfatizou-se que suas condicdes de uso eram consistentes com
as praticas de outros provedores de acesso a Internet (ISP) que entdo atuavam no mesmo mercado, tal
como se resumiu na tabela a seguir:

ISP Condigoes de servigo
AT&T Seguranca da rede - exemplo de violagdo da seguranca da rede: “Com relagdo a Internet discada ...
uso da rede com a finalidade de hospedar um servidor de qualquer tipo”
Charter Secdo 1: Uso “O cliente ndo utilizard nem permitird que outros utilizem seu computador doméstico

como servidor de Internet, servidor de FTP (File Transfer Protocol), servidor de arquivos, servidor de
jogos ou para rodar quaisquer outras aplicagdes de servidores ou hospedar servigos para terceiros
usando a rede.”

Communications

Secdo 1: Usos proibidos e restricdes técnicas: as atividades proibidas incluem o uso do servigo para
“utilizar ou hospedar equipamentos isolados ou servidores em sua rede local doméstica (Premises
LAN), como servidores ou servicos publicos. Exemplos de equipamento e servidores proibidos
incluem, mas ndo se limitam a, correio eletrénico (email), hospedagem de aplicativos (web hosting),
compartilhamento de arquivos (file sharing) e servidores ou servigos proxy.”

Comcast Xfinity

Secdo 5: Servidores “Vocé néo pode operar ou permitir que outros operem servidores de nenhum
tipo nem quaisquer outros dispositivos, equipamentos ou software que ofereca funcionalidades de
servidores utilizando a rede, salvo se expressamente autorizado pela Cox”.

Cox
Communications

https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=3576087&id_orgao_publicac...

Verizon On Secdo 4.3: Usudrio autorizado, uso da conta e responsabilidades: Restricdes de Uso “Vocé ndo pode
line ... utilizar o servigos para hospedar nenhum tipo de servidor”.
5.24. Em conclusdo, a empresa norte-americana explicou que sua politica de uso da rede visava

evitar que usuarios corporativos utilizassem um servigo orientado ao uso de individuos. Sustentou-se que
suas restricbes se justificavam, pois um uso em larga escala poderia afetar o desempenho da rede e
prejudicar os demais usuarios.

5.25. Nas condi¢des de uso do servigo[g] da Google Fiber, deixava-se claro que o uso pessoal, ndo
comercial, de servidores compativeis com tais condi¢cGes de uso seria aceitavel. Isso incluia o uso de redes
privadas virtuais (VPN) para acesso a servicos rodando em computadores domésticos, bem como a
instalacdo de hardware ou de aplicacdes com funcionalidades de servidor, para usos tais como
videoconferéncia e seguranca doméstica.

5.26. Em vista dos argumentos da Google Fiber, a FCC optou por arquivar a denuncia e ndo dar
prosseguimento ao processo investigativo por suposta violacdo a neutralidade de rede.
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V - Do caso da Claro S.A.

5.27. A denudncia mencionada no Relatdrio desta Analise assemelha-se aquela do caso Google
Fiber.
5.28. O denunciante alegou que todas as prestadoras de SCM desrespeitavam o art.99, §3¢, do

MCI, pois adotavam a pratica de bloquear portas "para conexdo de entrada, a ndo ser quando se contrata
um plano empresarial, via de regra com custo mais elevado".

5.29. Especificamente quanto a Claro S.A. (sucessora da Net), o Reclamante registrou haver

bloqueio de "todas as portas", o que o impossibilitaria de "disponibilizar um site", "possuir um servidor de
e-mail proprio" e de "ter seu proprio servigo de cloud":

"Algumas operadoras bloqueiam so as portas principais como a 53 (DNS) 80 (http),
8080 (http alternativa), 443 (https) etc. Outras como a NETCombo/RJ bloqueiam
simplesmente todas as portas (sGo 65535) - e nos planos empresariais s6 abrem
as principais.

(...)

Uma conexdo de internet bloqueada para conexdo de entrada impossibilita o
usudrio da mesma de disponibilizar um site, possuir um servidor de e-mail
proprio, ter acesso remoto a cdmeras de seguranga que possua naquela localidade,
ter seu proprio servigo de "cloud", ter qualquer tipo de acesso remoto a sua rede
quando estiver fora de casa etc. basicamente qualquer coisa que a conexdo seja
iniciada de fora para dentro."

5.30. O Denunciante nao informou qual relacdo juridica mantinha com a Claro S.A.. Em que pese a
esse fato, os termos da dentncia conduzem a conclus3o, tal como observado pela Area Técnica, de que
usudrio ndo almejava atuar como um consumidor tradicional de conteldo, mas sim como um provedor de
aplicagao sem, no entanto, contratar um servigo de conexdo para tal finalidade.

5.31. A manifestacdo do Denunciante é contrdria a Clausula 08.08 do contrato de servigo Net
Virtua, nas modalidades "residencial" e "condominio", segundo a qual apenas assinantes empresariais
podem oferecer servigos utilizando conexdes entrantes:

“08.08 O NET VIRTUA, nas modalidades RESIDENCIAL e CONDOMINIO, ndo permite
a disponibilizacdo do(s) terminal(is) de computador a ele conectado(s) como
servidor(es) de dados de qualquer espécie, inclusive servidores Web, FTP, SMTP,
POP3, redes virtuais privadas e quaisquer conexbes entrantes que caracterizem
ofertas de servicos pelo ASSINANTE, sendo tais disposicées exclusivas da
modalidade EMPRESA”.

5.32. Na peticdo em anexo ao Oficio encaminhado a Anatel pelo MPF-RJ, a Claro argumentou que
o art.92 do MCl admite discriminacao ou degradacao do trafego de dados em certas circunstancias:

“14. A referida Lei n® 12.965, no artigo 99, citado na Representagdo, prevé que o
trafego de dados pode sofrer discriminacdo ou degradacdo em situagdes
especificas: “l — requisitos técnicos indispensdveis a prestagdo adequada dos
servigos e aplicacbes" e “Il — priorizagdo de servicos de emergéncia".

15. Essas questées foram posteriormente regulamentadas pelo Decreto n2
8.771/2016, para tratar, dentre outros, das hipéteses admitidas de discrimina¢éo
de pacotes de dados na internet e de degradac¢do de trdfego. Prevé o art. 62 da Lei

que: [...]

16. Salienta-se que a leitura conjunta desses artigos demonstra que, sob o enfoque
das prdticas comerciais em matéria de provisGo de acesso, o MCl preservou o
direito dos usudrios na mediada em que garantiu “condicbes comerciais ndo
discriminatorias (inciso IV, §2°, art.99), razdo pela qual as condi¢bes técnicas e
especificagbes de fornecimentos dos servicos sGo fixadas pela prestadora nos
respectivos Planos de Servigo e Contratos [...].”

8/12



22/11/2018 SEI/ANATEL - 3101612 - Anélise

https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=3576087&id_orgao_publicac...

5.33. Neste ponto, é relevante o registro da PFE-Anatel no sentido de que o Decreto n?
8.771/2016 cuida de conceituar, separadamente, usuario final e provedores de aplicacdo, o que possibilita
dispensar-lhes tratamento diferenciado:

Parecer n2 445/2018/PFE-Anatel/PGF/AGU

"h) No caso, a bem da verdade, néo hd de se falar em discriminagdo propriamente
dita, na medida em que ndo se estd tratando iguais de forma desigual, mas sim
desiguais de forma desigual (consumidores finais e provedores de aplica¢do), por
razbes técnicas, de seguran¢a e até mesmo com base em padrdes internacionais
(padronizagéo da IANA);

i) Situacdo diversa seria aquela em que duas aplicagbes de video online que se
enquadrem em uma mesma classe sejam tratadas de maneira distinta do ponto de
vista do roteamento feito na rede para favorecer um provedor de conteudo "A" em
detrimento de um provedor "B". Nesse caso sim, estar-se-ia tratando iguais, de
maneira desigual, configurando-se discrimina¢do vedada pelo ordenamento juridico
acima citado (Lei n® 12.965/2014 e Decreto n® 8.771/2016)." (destacou-se)

5.34. A Area Técnica chegou a semelhante conclusdo, conforme se extrai do seguinte excerto do
Informe n2 01/2018/SEI/PRRE/SPR, de 9 de maio de 2018:

"3.20. Agora, mesmo que perante a regulamentacdo da Agéncia tanto o provedor
de aplicagdo como o consumidor tradicional sejam classificados como um usudrio
do servico ofertado pela prestadora de telecomunicacbes (provedor de conexdo),
as necessidades e requisitos (tanto técnicos como de seguranga) do servigo
entregue a cada um destes atores sdo distintos, o que é refletido por consequéncia
nos planos de servicos modelados pelas prestadoras de telecomunica¢des para cada
um destes publicos.

3.21. De certo, é legitimo que um consumidor em determinado momento escolha
ndo apenas acessar sitios na internet, mas também hospedar conteudos
destinado ao acesso de outros usudrios (se tornando assim um provedor de
aplicagdo/conteudo). Contudo, ndo parece razodvel que isto possa ser feito sem
quaisquer consideracbes sobre os aspectos de qualidade da rede e,
principalmente, de sua segurancga e resiliéncia.

(...)

3.29. Por todo o exposto, entende-se ndo haver impedimentos de cunho legal ou
infralegal na modelagem de planos de servico focados em atender os consumidores
residenciais tradicionais, onde a comunicacGo entrante destinada as portas
reservadas pela IANA seja impedida, como a porta 80 e 443, desde que tal cendrio
seja previamente comunicado no contrato de prestagdo conforme definido na
requlamentacéo da Agéncia. Assim, caso o usudrio tenha a necessidade de ter
acesso a essas portas reservadas, para comunicag¢lo entrante, por desejar atuar
como um provedor de aplicacéo, deve contratar um plano de servico de conexdo de
dados com esta finalidade." [Grifou-se]

5.35. Na mesma direcdo ja assinalada pela Area Técnica, acompanhada pela PFE-Anatel, entende-
se que, ao ofertar planos de servico diversos, adequados ao perfil de uso do contratante, a Claro S.A. ndo
se deixa de “tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo, origem e
destino, servigo, terminal ou aplica¢éo”.

5.36. No presente caso, para um mesmo plano de servico, ndo se registraram ocorréncias de
discriminacdo ou degradacdo do trafego que pudessem caracterizar conflito com o estabelecido nos §§12 e
22 do art.92 do MCIl. Nem ao menos se observaram eventuais condicdes comerciais discriminatérias ou de
praticas anticoncorrenciais que pudessem contrariar o inciso IV do §22 do art.99.

5.37. Adicionalmente, tal como registrado pela Claro S.A., a restricdo existente nos planos de
servico residenciais teria sido devidamente informada e compreendida:
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"19. Em que pese o exposto, note, Exa., que o Reclamante reconhece as fls. 03-04
ter conhecimento técnico adequado para distinguir os Planos de Servicos
residenciais dos comerciais, inclusive citando ter ciéncia de que as portas que
pretende usar estdo liberadas nos planos empresariais, o que evidencia de forma
patente que a restricdo é devidamente informada quando da contratagdo do plano
de servico, ndo havendo qualquer irregularidade praticada pela Claro relacionada a
temdtica tratada nos autos."

5.38. Nao haveria, assim, provas de que a Prestadora teria deixado de atender aos requisitos de
transparéncia, em particular quanto as restricdes a utilizagao do servigo, tal como se exige no inciso V do
art.50 do RGC:

"Art. 50. Antes da contratacdo, devem ser claramente informadas ao Consumidor
todas as condigbes relativas ao servico, especialmente, quando for o caso:

[...]
V - restri¢Oes a utilizag¢do do servigo;
[...] [Grifou-se]

5.39. O alegado bloqueio de portas para conexdao de entrada, praticado em certos planos de
servico, ndo viola a vedacdo estabelecida no §32 do art.92 do MCI.

5.40. Em sintese, neste caso concreto, ndo aparenta haver violagdes ao MCI, ao Decreto n?
8.771/2016 ou a regulamentacdo da Agéncia por parte da Claro S.A. Em particular, ndo se
identificaram desconformidades aparentes com os principios basilares do MCI de liberdade dos modelos
de negdcio, preservacdo e garantia da neutralidade de rede e preservacdo da estabilidade, seguranca e
funcionalidade da rede. Finalmente, ndo se verificou qualquer prova de que a Prestadora tenha deixado de
atender aos requisitos legais de transparéncia.

VI - Da inexisténcia de outros casos de bloqueio indevidos

5.41. Por meio do Oficio MPF/PRRJ/GAB/CG/16308/20106 (SEI n?2 1008425), solicitou-se
"informacdo quanto ao numero de reclamagdes registradas nesta Agéncia, nos ultimos 12 meses,
referentes a bloqueio de portas que ndo seja indispensdvel a prestacéo do servigo de Internet banda larga,
esclarecendo ainda quantas destas reclamacoes foram satisfatoriamente atendidas pelas Prestadoras".

5.42. Apds consultar o sistema Focus da Anatel, a Area Técnica nio identificou provas de que as
reclamacOes encontradas, relacionadas aos termos empregados na pesquisa, teriam sido provocadas por
bloqueios indevidos ou qualquer outra ofensa ao principio da preservacdo da neutralidade de rede (Oficio
n2 193/2016/SEI/RCTS/SRC-ANATEL - SEI n? 1033799).

5.43. Além disso, nos autos do Processo n? 53508003152/2017—76[10], a Area Técnica elaborou o
Informe n2 61/2018/SEI/RCTS/SRC, no qual analisou denuncias e reclamacgdes, formalizadas junto a Anatel,
guanto a possiveis descumprimentos ao principio da neutralidade de rede.

5.44, Na ocasido, concluiu-se que a quantidade de reclamacdes classificadas como neutralidade
de rede ndo dispunham de significancia estatistica no universo pesquisado. Na Anadlise 123/2018/SEI/LM,
de 7 de junho de 2018, salientou-se que o levantamento levado a efeito pela Area Técnica apenas indicaria
0 guantitativo de reclamac¢Ges no periodo que poderiam decorrer de situagdes relacionadas ao tema
"neutralidade de rede":

Analise 123/2018/SEI/LM, de 07/06/2018!11]

"4.56. Em outras palavras, ndo é possivel concluir, apenas por esses dados, que
houve efetiva degradacéo de trdfego ou restricGo de acesso em decorréncia de
infragdo ao principio da neutralidade, pois, primeiro, a reclamagdo registra apenas
a percepgdo do usudrio. Segundo, a dificuldade de acesso pode ser resultado de
uma série de outros fatores, tais como problemas com equipamentos, com a rede
interna/externa ou com o provedor do contetido acessado, por exemplo."

5.45. Os contratos de acesso a Internet ofertados por prestadoras do servico sdo apresentados a
Anatel previamente ao inicio da respectiva comercializacdo. Tais planos ndo sdao submetidos a
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homologacdo da Agéncia, conforme dispde o art.49 e paragrafos do RGC. Em que pese a tal fato, é certo
gue eventuais irregularidades as normas aplicadas ao setor devem ser tratadas pela Anatel, a qual se
resguardou a faculdade de determinar, a qualquer momento, a alteracdo, a suspensdo ou a exclusdo de
Plano de Servico, Oferta Conjunta e promoc¢des que cologuem em risco ou violem a regulamentacao
setorial:

"Art. 49. As Prestadoras devem dar conhecimento a Anatel do inteiro teor de seus
Planos de Servigo, Ofertas Conjuntas e promogdes com antecedéncia minima de 2
(dois) dias uteis do inicio de sua comercializac¢Go, dispensada homologag¢do prévia.

§ 12 A Agéncia pode determinar a qualquer momento a alteragdo, suspensdo ou
exclusdo de Plano de Servigo, Oferta Conjunta e promogdes que coloquem em risco
ou violem a requlamentacdo setorial.

§ 292 A Agéncia, verificada necessidade, pode estabelecer estrutura minima de Plano
de Servigo especifico a ser implementado.

$ 32 O disposto no caput ndo se aplica ao STFC e as Prestadoras de Pequeno Porte
dos demais servigos."

5.46. Por fim, é de se ressaltar que a presente Analise estd adstrita ao caso concreto examinado
nestes autos, ndo significando, portanto, qualquer antecipagdo de mérito quanto ao estudo relativo a
franquia de banda larga fixa objeto do Processo n? 53500.008501/2016-35. Nenhuma das conclusdes aqui
apresentadas firma teses ou vincula entendimentos. Trata-se de mera peca informativa, destinada ao
Ministério Publico Federal e baseada em circunstancias faticas especificas.

6. CONCLUSAO

6.1. Ressalvando-se que a presente Andlise estd adstrita ao caso concreto examinado nestes
autos, de modo que ndo significa qualquer antecipacdao de mérito quanto ao estudo relativo a franquia de
banda larga fixa objeto do Processo n? 53500.008501/2016-35, voto por:

a) ndo terem sido identificados indicios de desrespeito aos termos da Lei n2 12.965 de 23
de abril de 2014 - Marco Civil da Internet (MCI) no "bloqueio das portas" de comunicacado
TCP/IP levado a efeito pela Claro S.A. em planos residenciais de acesso a Internet do
Servico de Comunicagdao Multimidia (SCM), no caso especifico submetido a apreciacdo
deste Colegiado; e

b) encaminhar cépia do Acdérddo a ser proferido, acompanhado de copia da presente
Analise, ao Ministério Publico Federal - Procuradoria da Republica do Estado do Rio de
Janeiro, em resposta a solicitacdo inaugural.

7. NOTAS

[1] Documento anexo ao Oficio MPF/PRRJ/GAB/ACBL 14148/2016 (SEI n2 0896461)

[2]Oficio n® 16253/2017-PR-RJ-RFSM, de 04 de dezembro de 2017 (SEI n© 2221988).

[3] Informe n2 1/2018/SEi/PRRE/SPR, de 09 de maio de 2018 (SEI n2 2284379).

[4] Parecer n? 445/2018/PFE-Anatel/PGF/AGU (SEI n® 2873614).

[5] Matéria (SEI n2 2912426)

[6] https://support.google.com/fiber/answer/2659981?hl=en&topic=2440874&ctx=topic

[7] https://static.lwn.net/images/pdf/google_fiber response_to_mcclendon_complaint__as_filed 072913.pdf

[8] Preserving the Open Internet Broadband Industry Practices, Report and Order, GN Docket No. 09-191, WC Docket
No. 07-52, 25 FCC Rcd 17905 (2010) (“Open Internet Order”).

[9] https://support.google.com/fiber/answer/2659981 ?hl=en&topic=2440874&ctx=topic

[10] Nos autos do Processo n® 53508003152/2017-76 tratou-se do acompanhamento do condicionamento constante
do item n2 4 do anexo ao Ato n2 7.828, de 19 de dezembro de 2008, referente a anuéncia prévia para a aquisicdo da
Brasil Telecom S/A pela Telemar Norte Leste S/A.

[11] Analise 123/2018/SEI/LM, de 07/06/2018 (SEI n2 2799406).

Documento assinado eletronicamente por Otavio Luiz Rodrigues Junior, Conselheiro Relator, em
21/11/2018, as 12:48, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2? 912/2017 da Anatel.
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