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ACORDAO

Vistos, relatados e discutidos estes autos de Agravo de Instrumento n°
2214824-53.2017.8.26.0000, da Comarca de Sdo Paulo, em que é agravante CLARO
S/A, é agravado GUILHERME FERNANDES DE OLIVEIRA.

ACORDAM, em sessdo permanente e virtual da 8 Camara de Direito Privado
do Tribunal de Justica de Sao Paulo, proferir a sequinte decisdo: Deram provimento ao
recurso. V. U. Declara voto vencedor o 3° Juiz., de conformidade com o voto do
relator, que integra este acordao.

O julgamento teve a participacdo dos Desembargadores SILVERIO DA
SILVA (Presidente sem voto), CLARA MARIA ARAUJO XAVIER E GRAVA
BRAZIL.

Sao Paulo, 12 de margo de 2018.

Alexandre Coelho
Relator
Assinatura Eletronica
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VOTO n° 6888/mss

AGRAVO DE INSTRUMENTO n° 2214824-53.2017.8.26.0000
AGVTE: CLARO S/A

AGVDO: GUILHERME FERNANDES DE OLIVEIRA

AGRAVO DE INSTRUMENTO — OBRIGACAO DE FAZER
—INTERNET — TUTELA DE URGENCIA — Deferimento para
o fornecimento dos dados dos responsaveis pelo IPs indicados
na exordial, com o fito de apurar a autoria de ilicito
supostamente praticado por terceiro em detrimento do autor —
Lei do Marco Civil — Interpretacdo sistemética da lei, em
conjunto com orientacdo resultante de estudo realizado pela
ANATEL, de que caberia aos provedores de aplicacdo o
fornecimento, além do IP, das portas logicas de origem e dia e
horéario de acesso do login, no momento atual de migracéo do
sistema “IPv4” para o “IPv6”, em que o mesmo IP pode ser
compartilhado por mais de um usuério — Fornecimento da porta
de origem que se mostra imprescindivel para a correta
identificacdo dos terminais de onde ocorreram 0S acessos —
DERAM PROVIMENTO AO RECURSO.

Trata-se de agravo de instrumento interposto por CLARO S/A
contra a r. deciséo copiada a fls. 29/30 que, nos autos da acgdo de obrigacdo de fazer em face
dela proposta por GUILHERME FERNANDES DE OLIVEIRA, deferiu o pedido de tutela de
urgéncia para que a agravante, no prazo de 48 horas, sob pena de multa diaria de R$1.000,00,
fornecesse 0 nome, endereco e CPF das pessoas que acessaram o seu login por meio dos IPs

indicados na exordial.

A agravante pede a reforma da r. sentenca para que seja
afastada ou reduzido o valor da multa coercitiva, com limite temporal, e 0 agravado intimado
para o fornecimento das portas I6gicas, que impossibilita 0 cumprimento da ordem judicial
pelo agravante. Alega, em sintese, que i) a obrigacdo € impossivel de ser cumprida, vez que,

por ser um IP NAT, ha a necessidade de que se informe as portas de origem (porta légica) de
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acessos que foram utilizadas, sem prejuizo da concessdo de mais prazo para o cumprimento; ii)
somente com a informacdo da porta Idgica de acesso, somada ao IP fornecido, horério e dia,
serd permitida a identificacdo do usuério; e iii) a multa deve ser afastada ou reduzido o seu

valor ou limitada no tempo, em vista de enriquecimento ilicito da outra parte.
Recebido o recurso com efeito suspensivo, ele foi contrariado.
N&o houve oposicdo ao julgamento virtual.
E o relatdrio.

Cuida-se de acdo de obrigacéo de fazer consistente na exibicdo
de informacGes relativas aos responsaveis pelos IPs indicados na inicial, que teriam acessado o

login do agravado em rede social, para, através dele, denegrir a sua imagem e honra.

A questdo submetida a exame se limita ao cabimento de tutela
provisoria, nos termos do artigo 300, do Cdodigo de Processo Civil, segundo o qual a tutela de
urgéncia deve ser concedida quando houver elementos que evidenciem a probabilidade do

direito e o perigo de dano ou o risco ao resultado Gtil do processo.

E, no presente caso, era de se reformar a r. decisdo.

Aduz o agravante que seria impossivel atender a determinagdo
judicial, pela falta de dados relativos a porta logica de acesso (de origem), em se considerando
o formato de IP NAT, em que o “IPv4” é compartilhado por mais de um usuério, além do

horério e dia em que houve 0 acesso.
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Pois bem.

Por falta de regulamentacdo expressa na Lei do Marco Civil
(Lei n. 12965/14) quanto a responsabilidade dos provedores de aplicagcdo e conexdo pelo
armazenamento e fornecimento de dados neste momento de transi¢do entre os sistemas “IPv4”
e “IPv6”, em que o mesmo IP é compartilhado no sistema “IPv4” por mais de um usuério, é de

se ver que hoje existe discussao jurisprudencial sobre o tema.

Ainda assim, tendo em conta a necessidade de identificacdo da
porta logica de origem para, assim, individualizar quem se utilizou de determinado IP para
prejudicar terceiros, seja ao servidor de aplicacdo, seja ao de conexdo, caberia empreender
esforgos para a coleta e armazenamento em seus bancos de dados das portas de origem?, o que
foi bem elucidado no v. Acérddo da lavra da e. Desembargadora MARCIA DALLA DEA
BARONE?, embora esta Relatoria discorde quanto a esta obrigacdo ser de maior

responsabilidade dos servidores de conexao.

A Lei do Marco Civil da internet determina aos provedores de
aplicacdo de internet a guardarem, pelo prazo de seis meses, “registros de acesso a aplicacoes
de internet”, consoante se vé de seu artigo 15: “O provedor de aplica¢bes de internet
constituido na forma de pessoa juridica e que exerca essa atividade de forma organizada,
profissionalmente e com fins econémicos devera manter os respectivos registros de acesso a
aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6

(seis) meses, nos termos do regulamento”.

Dispondo o artigo 22 da mesma lei que: “A parte interessada
podera, com o propoésito de formar conjunto probatério em processo judicial civel ou penal,
em carater incidental ou autdbnomo, requerer ao juiz que ordene ao responsavel pela guarda o

fornecimento de registros de conexao ou de registros de acesso a aplicacées de internet”

! Conforme relatério de Grupo de Trabalho formado pela ANATEL para a implementacéo do “IPv6”.
2 Agravo de instrumento n. 2256281-36.2015.8.26.000, 3¢ Camara de Direito Privado, j. 01/03/2016.
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E certo que o artigo 5° inciso VIII, da lei em comento
conceitua o termo ““registros de acesso a aplicacGes de internet” como ‘““0 conjunto de
informac0es referentes a data e hora de uso de uma determinada aplicacéo de internet a partir
de um determinado enderego IP”, contudo, nédo se tratando de rol exaustivo, mas meramente
exemplificativo, consoante consignado pelo e. Desembargador A. C. MATHIAS COLTO, no
julgamento do Agravo de Instrumento n° 2061576-04.2016.8.26.0000, 5% Camara de Direito
Privado, j. 15/06/2016:

“Nem se argumente com a restricdo legal de armazenamento das informacdes
relativas a data, hora de uso e endereco de IP, consoante o previsto no artigo 5°,
VIII, da Lei n°® 12.965/2014 (Marco Civil da Internet), até e porque o rol
apresentado nos incisos VIII e VI do mencionado dispositivo legal sdo meramente
exemplificativos

[..]

Portanto e ainda que ndo haja no Marco Civil da Internet qualquer mencéo ao
termo ““porta légica de origem™ em seus dispositivos, ndo se mostra pontual
limitar-se 0 armazenamento apenas aos dados do IP, data e hora do acesso,
mesmo porque o avanco tecnolégico, em curto espaco de tempo, diz com a prépria
natureza dindmica da internet, de forma que é razoavel interpretacdo extensiva
dos incisos VI e VIII do artigo 5° da Lei n® 12.965/14, abarcando outras hipéteses
nao expressamente disciplinadas, sob pena de tornar prematuramente obsoleta a
novel legislacdo”.

Nesse diapasdo, como abalizado pelo e. Desembargador
RICARDO PESSOA DE MELLO BELLI3 “a vingar a posigdo sustentada pela agravada,
inimeras requisicdes judiciais ficardo frustradas, pois é de nogdo elementar que s6 o provedor
de aplicativos tem condicGes de precisar a porta l6gica de origem do usuario que acessou
determinado aplicativo mediante o emprego do IP, na data, horario e periodo assentados nos
correspondentes servidores”, indo de encontro, portanto, ao que ponderado e recomendado por
ocasido do relatério elaborado pela ANATEL de que “os provedores de aplicagdo devem
fornecer ndo somente o IP de origem utilizado para usufruto do servi¢co que ele presta, mas
também a 'porta lI6gica de origem™, Unica forma de se fornecer o nome do usuario que fez uso

de um IP compartilhado (fls. 75).

3 Agravo de Instrumento n® 2149601-90.2016.8.26.0000, 192 CAmara de Direito Privado, j. 05/12/16.
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Alids, esta Colenda 8% Cémara ja se pronunciou no mesmo
sentido, como se vé no Agravo de Instrumento n° 2106758-13.2016.8.26.0000, da relatoria
do Desembargador Theodureto Camargo, j. 05/12/2016:

EMENTA. ACAO DE OBRIGACAO DE FAZER — CONCESSAO DA TUTELA DE
URGENCIA — RECORRENTE ALEGA IMPOSSIBILIDADE DE FORNECIMENTO DE
DADOS RELATIVOS A PORTA LOGICA DE ORIGEM POR SER PROVEDOR DE
APLICACAO — INEXISTENCIA DE LIMITACAO LEGAL QUANTO A
RESPONSABILIDADE PELA GUARDA E INFORMAGAO DAS PORTAS LOGICAS DE
ORIGEM BEM COMO DE ELEMENTOS INDICATIVOS DE QUE A RECORRENTE
NAO TENHA CONDIGCOES TECNICAS DE PRESTAR TAIS INFORMACOES — DEVER
DE ARMAZENAR OS DADOS DOS USUARIOS EM SEUS SERVIDORES PELO PRAZO
DE 6 MESES, NOS TERMOS DO ART. 15 DA LEI N° 12.965/2014 — INTELIGENCIA DA
PORTARIA N° 152, DE 19.02.2014, DA ANATEL — DECISAO MANTIDA — AGRAVO
DESPROVIDO.

Desse modo, comporta reforma a r. decisdo, para afastar a
obrigacdo imposta e a multa por conseguinte arbitrada, sendo imprescindivel para o
cumprimento da obrigacgdo pelo agravante o fornecimento da porta légica de origem do IP, em

conjunto com o dia e horéario em que acessado o login.

Eventuais embargos declaratérios serdo julgados em sessao
virtual, salvo se manifestada oposi¢do na prdpria peti¢cdo de interposi¢cdo dos embargos, nos
termos do art. 1° da Resolugdo n.° 549/2011 do Orgdo Especial deste E. Tribunal de Justica,

entendendo-se o siléncio como concordancia.

Ante o exposto, pelo presente voto, DA-SE PROVIMENTO

ao agravo de instrumento.

ALEXANDRE COELHO

Relator
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DECLARACAO DE VOTO VENCEDOR
AGRAVO DE INSTRUMENTO N°: 2214824-53.2017.8.26.0000

AGRAVANTE: CLARO S/A
AGRAVADO: GUILHERME FERNANDES DE OLIVEIRA
INTERESSADA: VIVO PARTICIPACOES S/A

COMARCA: SAO PAULO

VOTO N° 29678

| — Minha divergéncia é pontual e se limita a

fundamentacgao que levou ao provimento do recurso.

E que o i. Relator parte do pressuposto de
que o art. 5°, VIIl, do Marco Civil da Internet, trata-se de um rol
“meramente exemplificativo” dos dados que devem ser mantidos

pelo provedor de aplicagao, com o que discordo.

Il - De inicio, a dificuldade do caso consiste
na identificacdo do usuario por tras dos IP's utilizados na conexao a
conta de Instagram responsavel pelas publicacbes prejudiciais ao

agravado.

Para entender a questéo, é preciso entender

no que consiste o numero IP e a atual conjuntura que o envolve.

Em termos simples, o IP (Internet Protocol ou
Protocolo Internet) consiste em um numero que identifica um
equipamento conectado a Internet. Equivale ao “endereco” do

equipamento na rede.
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A distribuicdo da numeracdo é controlada a
fim de se evitar a utilizacdo duplicada de numeros, o que prejudica
a finalidade do préprio IP: a identificacdo dos equipamentos
conectados a Internet e, por conseguinte, dos usuarios por tras
deles. No Brasil, o controle da distribuicdo de IP's é feito pela
entidade Nic.br.

Acontece que, atualmente, devido ao
crescimento do acesso a Internet no mundo — relacionado
principalmente com a criacdo de novos meios de acesso, tais como
smartphones, tablets e, até mesmo, televisores (as “smart TV's) -,
houve um esgotamento dos nameros disponiveis na versao 4 do IP

(IPv4), a existente no pais até alguns anos atras.

Em razao disso, atualmente o pais passa por
uma transicao entre versbes de Protocolo Internet. Da verséo 4

(IPv4), caminha-se para a versao 6 (IPv6).

Porém, a transicdo entre os modelos de
protocolo resulta em uma mudanca tempordria na arquitetura da
rede, a qual foi descrita no “Relatorio Final de Atividades” da Anatel
elaborado pelo Grupo de Trabalho para Implantagdo do protocolo IP-Verséo 6
nas Redes das Prestadoras de Servico de Telecomunicagbes (GT-IPv6) (fls.
62/81):

“As prestadoras <dos servicos de telecomunicacdo>
que se encontrem com Seus recursos de enderecamento IPv4
esgotados deverdo implementar o uso do CGNAT-44, como

solugdo paliativa. Tal solugao permite o compartilhamento de
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enderecos IPv4 publico entre varios usuarios. Assim sendo,
até o final de 2014 todas as empresas que estiverem com seus

recursos de enderecamento IPv4 esgotados estardo com a

ferramenta testada e implementada” (fls. 71)

Contudo, a referida solucao paliativa para o
periodo de transicdo de protocolos, isto €, o compartilhamento de

nameros (enderecos) IPv4, possui alguns efeitos colaterais.

Em relacdo ao Judiciario, o efeito colateral é
o de dificultar a identificacdo univoca de um determinado
equipamento que faz uso de um I[P compartilhado e, por
consequéncia, do usuario, circunstancia que frustra investigacoes

criminais ou civeis, tal como a dos autos.

Essa questdao nao passou despercebida no
relatério elaborado pelo GT-IPv6 da Anatel, o qual pontuou o

seguinte:

“Em ambos os Grupos de Trabalho foi consenso que a Unica
forma das prestadoras fornecerem o nome do usuario que faz
uso de um IP compartilhado em um determinado instante seria
com a informagdo da “porta ldgica de origem” da conex@oque
estava sendo utilizada durante a conexdo. Dessa forma, 0s
provedores de aplicacdo devem fornecer néo somente o IP de
origem utilizado para usufruto do servico que ele presta, mas

também a porta ldgica de origem.

Em uma Conexdo a Internet, para cada sessdo aberta pelo
usuario, é utilizada uma “porta ldgica” para sua

comunicacdo com outras redes e equipamentos. Assim,
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mesmo quando dois usuarios fazem o uso compartilhado
de um mesmo IPv4, eles usardo portas distintas para a sua

comunicagao.

Seréd com base na informag&o da “porta ldgica de origem” que
as identificacOes judiciais para fins de quebra de sigilo e
interceptacdo legal continuardo sendo possiveis de serem
realizadas de forma univoca. Portanto, torna-se necessario que
na solicitacdo de quebra de sigilo seja informada, além dos

atributos atuais (enderego IP de origem, data, hora e fuso da
conexdo), a porta de origem da comunicagdo” (fls. 75,

negrito nao original).

Diante deste cenério, ressalte-se: para a
identificacdo de um equipamento (e, por conseguinte, de seu
usuario), o dado relativo a “porta légica de origem de uma conexao”
s6 € necessario quando se usa um IP compartilhado, situacéo

excepcional e transitéria.

No meu entender, atualmente nao existe
dever legal de armazenamento do dado relativo a “porta légica de
origem da conexao”, nem para 0s provedores de conexdo, nem

para os provedores de aplicacéao.

Alids, oportuno pontuar que, até antes da
vigéncia do Marco Civil da Internet, sequer existia dever de
armazenamento de dados pelas prestadoras de servigos

relacionados a internet.

Foi com a entrada em vigor do Marco Civil da
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Internet que os provedores de acesso/conexao passaram a ter o
dever de manter os registros de conexao pelo prazo de 1 ano (art.
13, caput, do MCI) e os provedores de aplicacdo passaram a ter o
dever de manter os registros de acesso as aplicacbes de

internet pelo prazo de 6 meses (art. 15, caput, do MCI).

E, no tocante as definicbes dos conceitos de
“registro de conexao” (art. 5°, VI, do MCI) e “registro de acesso a
aplicagcoes de internet” (art. 5°, VIII, do MCI), a lei indica que eles
abrangem informacdes referentes ao endereco IP, e a data e hora
de inicio e término de uma conexao e do uso de uma aplicacéo,
porém, ndo indica o dever de armazenar dados relativos a

porta l6gica de origem.

E certo que, pelo fato da informac&o relativa
a porta légica de origem ser um dado relacionado a conexao a
Internet - tal como data, hora e niumero IP -, pode-se alegar que “se
os provedores armazenam um dado, também armazenam o outro”,

e, dessa forma, impor a eles o dever de apresenta-lo.

Contudo, quem defende essa ideia se
esquece de que o armazenamento de dados pressupde, também, a
criagcdo de uma organizacao e de uma infraestrutura para esse fim,
0 que, alias, também foi objeto de apontamento no relatorio do GT-
IPv6 da Anatel:

“Diante do exposto, é importante reforcar que durante o periodo

de utilizacdo da solucdo paliativa do CG-NAT44, para que 0
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processo de apuracdo de ilicitos da Internet ndo fique
prejudicado, é necessario que, ndo sO provedores de acesso,
como também provedores de conteudo e servigcos de internet
(bancos e sites de comércio eletrénico, por exemplo) adaptem
seus sistemas para possibilitar a armazenagem dos
registros de aplicacdo (provedores de aplicacdo) ou

registros de conexdo (provedores de conexao) com a

informacdo da “porta logica de origem” utilizada™ (fls.

75).

Nada obstante, a obrigacdao Ilegal de
armazenamento do referido dado e, por conseguinte, de criacao de
infraestrutura para o referido fim, ainda é inexistente, apesar das
acaloradas discussbes sobre o tema e da urgéncia em resolver a

guestao.

Dessa forma, se o0 armazenamento do
referido dado necessita da criacdo de uma infraestrutura para tanto,
ndo ha que se admitir como “meramente exemplificativo” o rol do
art. 5°, VI e VIII, do Marco Civil da Internet.

Por todo o exposto, reconhecendo que o rol
de dados a serem guardados descritos no art. 5°, VI e VI, do MCI,
€ taxativo e que, por essa razao, tanto os provedores de conexao
guanto os provedores de aplicacao néo estao obrigados por lei a
armazenar o dado relativo a porta légica, € o caso de dar

procedéncia ao recurso, para afastar a obrigacdo imposta e a multa.

lll - Ante o exposto, pelo meu voto, da-se
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provimento ao recurso. E o voto.

DES. GRAVA BRAZIL — 3° Juiz
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