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PROCESSO PENAL E CIVIL. RECURSO EM MANDADO DE
SEGURANCA. QUEBRA DO SIGILO TELEMATICO DE INVESTIGADO
EM INQUERITO. DESCUMPRIMENTO DE ORDEM JUDICIAL PELA
EMPRESA. APLICACAO DE MULTA DIARIA. IMPOSSIBILIDADE
JURIDICADE CUMPRIMENTO DA ORDEM NAO DEMONSTRADA.
EMPRESA COM SEDE NO BRASIL. OBEDIENCIA A LEGISLACAO
BRASILEIRA. LEI N. 129652014. VALOR DAS ASTREINTES
RAZOABILIDADE E PROPORCIONALIDADE. REDUC}AO DO PERIODO
DE INCIDENCIA DA MULTA. NAO CABIMENTO. RECURSO NAO
PROVIDO.

1. A APPLE COMPUTER BRASIL LTDA impugna decisdo judicid que impds
pena de multa didria de R$ 100.000,00 (cem mil reais), posteriormente reduzido
para R$ 50.000,00 (cinquenta mil reais) pelo TRF4, peo descumprimento parcia
de decisio que, em sede de inquérito, autorizou "o afastamento do dgilo
telematico de conta de email de um dos investigados, com os correspondentes
desvios do fluxo das comunicagdes, bem como informacdes dos registros de IP,
dos dados cadastrais do usuario e de outros e-mails que 0 usuario eventua mente
possua junto ao-provedor ou a sua conta vinculados, dém de acesso a backup do
historico de mensagens do avo investigado”.

2. Este Superior Tribund firmou o entendimento de que a imposi¢éo de astreintes
a empresa responsdvel peo cumprimento de decisdo de quebra de dgilo,
determinada em inquérito, estabelece entre ela e o juizo crimind uma relacdo
juridica de direito processual cvil. E, ainda que assm n&o fosse, as normas de
direito processual dvil teriam incidéncia ao caso concreto, por forga do art. 3° do
Cadigo de Processo Penal.

3. "A legdidade da imposicdo de astreintes a terceiros descumpridores de
decisfo judicid encontra amparo também na teoria dos poderes implicitos
segundo a qua, uma vez estabelecidas expressamente as competéncias e
atribuicbes de um 0Orgéo edtatal, desde que observados os principios da
proporciondidade e razoabilidade, ele esta implicitamente autorizado a utilizar os
MEi0S necessarios para poder exercer essas competéncias. Nessa toada, incumbe
a0 magistrado autorizar a quebra de sgilo de dados teleméticos, pode ele se valer
dos meios necessarios e adequados para fazer cumprir sua decisdo, tanto mais
quando a medida coercitiva imposta (astreintes) esta prevista em leé" (RMS
55.109/PR, Re. Ministro REYNALDO SOARES DA FONSECA, QUINTA
TURMA, julgado em 07/11/2017, DJe 17/11/2017).

4. A Le n. 12.965/2014, conhecida como Marco Civil da Internet, em seus arts.
10, 8§ 1° e 120, assegura aos usuarios que a prestacdo de servicos de internet
deve seguir a legidacdo brasileira, garantindo que os dados armazenados somente



podem ser digponibilizados mediante cumprimento de deciso judicid. Estabelece,
ainda, 0 seu art. 11, a soberania brasileira ao submeter a nossa legidacéo todo ato
de coleta, armazenamento, guarda e tratamento de registros, bem como dados
pessoais ou comunicagdes, que devem ser obedecidos pelas empresas prestados
de servigos no Brasil.

5. Hipotese em que a recorrente ndo demonstrou “impossbilidade juridica de
cumprimento da ordem”, na medida em que a empresa possui sede em territorio
naciona, bem como meios para atender a determinagéo judicd, sendo, portanto,
aplicavel ao caso a L& n. 12.965/2014.

6. O atraso injudtificado da empresa a0 cumprimento da determinacdo judicd,
prejudicando o andamento do processo, judtifica a incidéncia da multa coercitiva
prevista no art. 461, § 5°, do CPC. O vaor da pendidade — R$ 50.000,00
(cinquenta mil reais) — n@o se mostra excessivo, diante do eevadissmo poder
econdmico da empresa, até porque valor idéntico foi adotado pelo STJ no caso da
QO-Ing n. 784/DF.

7..Nao ha falar em reducdo do periodo de incidéncia da multa, porquanto "ndo foi
Implementada a interceptacdo telemética em tempo real, que restou prejudicada
em face da deflagracéo da operacéo, e remanesceu sem cumprimento substancia
parcela da determinacéo, que era a apresentacdo de backup das mensagens
recebidas e enviadas pelo endereco eetronico objeto da investigacdo, pelo periodo
pretérito de um ano".

8. Recurso em mandado de seguranga néo provido.

ACORDAO

Vigtos, relatados e discutidos os autos em que sdo partes as acima indicadas,

acordam os Minigtros da Quinta Turma do Superior Tribuna de Justica, por unanimidade, negar
provimento ao recurso em mandado de seguranca. Os Srs. Minigtres Jod Ilan Paciornik, Felix
Fischer, Jorge Mussi e Reynaldo Soares da Fonseca votaram com 0 Sr. Ministro Relator.

(PIRECTE)

SUSTENTOU ORALMENTE: DR. JOSE ROBERTO NEVES AMORIM

Brasilia (DF), 07 de maio de 2019 (data do julgamento)

MINISTRO RIBEIRO DANTAS
Redator
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O EXMO. SR. MINISTRO RIBEIRO DANTAS (Relator):

Trata-se de recurso em mandado de seguranca interposto por APPLE
COMPUTER BRASIL LTDA. contra acordao proferido pelo Tribuna Regiona Federa da 42
Regido assm ementado:

"PROCESSUAL PENAL. MANDADO DE SEGURANCA. DECISAO
JUDICIAL. INVESTIGACAOQ. SIGILO TELEMATICO.
AFASTAMENTO. DESCUMPRIMENTO. MULTA DIARIA.
CABIMENTO. VALOR.

1. A empresa que explora atividade comercial no territério naciona, por
submeter-se & jurisdicdo brasileira, tem o dever de prestar as informagdes
determinadas por decisdo de autoridade judiciaria brasileira, demandando a
apresentacdo de dados referentes ao afastamento do dgilo de dados
telematicos, necessarios a apuracdo de crimes, quando o fato investigado
foi praticado em territério nacional e aqui é apurado.

2. A opcéo de ter parte de seus servicos, ou parte de seus equipamentos,
sediados em territdrio estrangeiro, se trata de mera opgdo comercial, ndo
afastando o dever de atendimento, sob pena de se colocar em jogo néo
apenas a soberania hacional, mas, principamente, colocar-se uma
coletividade de consumidores sob riscos e sem prote¢do do sistema juridico
nacional.

3. A aegacdo de existéncia de distintos canais internos, em empresas
diversas, notoriamente integrantes de um mesmo conglomerado
empresarial, iguamente ndo rende judtificativa suficiente, pois ndo seria
exigived do Poder Judiciario, diante da urgéncia e gravidade dos fatos
criminosos que amejava evitar e esclarecer, que percorresse intrincados
meandros empresariais internos.

4. Os dados requeridos pelo Juizo, no &mbito da investigagdo criminal, ndo
pertencem a parte Impetrante, mas as pessoas investigadas, de modo que
somente a0 Juiz da causa compete decidir sobre a necessidade do
afastamento do respectivo sigilo, para os fins do esclarecimento dos fatos
investigados.

5. Alegagdo de desconhecimento da jurisprudéncia ndo é apta a justificar o
descumprimento da decisdo judicial, na medida em que a cogéncia da
determinacdo enderecada a impetrante decorre da propria decisdo
fundamentada no caso concreto, e ndo de jurisprudéncia eventuamente
existente sobre o tema.

6. Fixada multa dié&ria, incide durante o periodo em que remanesce 0
descumprimento da deciséo.

7. O vdor unitario da multa didia deve considerar as condicOes



econdmicas da impetrante e a dimensdo dos demais valores em confronto,
notadamente o respeito as decisdes judiciais e 0 interesse publico na
investigacdo de crimes graves. Decisdo por maioria de votos para reduzir o
valor da multa didria, parcialmente vencido o Relator no ponto." (e-STJ, fls.
1.600-1.601).

Narram 0s autos que a recorrente cumpriu parcidmente decisdo judicid, que
determinou a apresentacdo dos dados solicitados pelo Juizo de primeirainstancia, afirmando ainda
a impossibilidade técnica da empresa sediada no Brasil em atender & quebra de sgilo telemético e
a criacdo de uma conta-espelho, dado que tais solicitagbes sO poderiam ser atendidas pela
empresa sediada nos Estados Unidos. Ademais, esclareceu quanto a posshilidede de as
autoridades brasileiras redizarem a solicitacdo por meio do Pacto de Cooperacéo em Matéria
Pena (MLAT).

Determinado novamente pelo Juizo Crimind a apresentacdo dos dados, a Apple
Computer Brasil Ltda. deixou de cumprir 0 comando judicid. Diante disso, a recorrente foi
penalizada com multa coercitiva no valor de R$ 100.000,00 a0 dig, tendo sdo, posteriormente,
proferida decis8o impondo multa-diaria por 13 dias de descumprimento da ordem judicid,
somando um montante equivaente a R$ 1.300.000,00. No entanto, a referida decisdo sofreu
alteracdo ao considerar 0 termo find a data de apreciacéo da resposta fornecida pela empresa ao
invés da data de encerramento das investigagtes de forma sigilosa, 0 que mgorou a multa para
R$ 7.000.000,00.

Diante desse contexto, a defesa impetrou mandado de seguranca perante o TRF
da 42 Regi&o, que concedeu parcia mente a ordem, a fim de reduzir o valor das astreintes para R$
50.000,00 a0 dia

Neste recurso, sustenta a recorrente a nulidede da decisdo que Ihe impds
obrigacdo de impossivel cumprimento, relativa a quebra de dgilo telemético de investigado em
inquérito palidd, invocando, para tanto, o acordo de Assisténcia Judici&ia em Matéria Pend
entre os Governos da Republica Federativa do Bras| e dos Estados Unidos da América o ja
referido MLAT e o Marco Civil dalnternet.

Alega que o desrespeito a legidacéo em vigor para cumprimento da ordem judicia
importaria em ilegdidade e afronta & Congtituicdo Federa, razéo pela qud a reiteracdo da
referida ordem apés o0 esclarecimento da situagdo demonstra a violagdo do reconhecimento da
escala mundia de rede, berm como dos model os de negdcios promovidos na inter net.

Defende, ainda, a aplicacdo do art. 537, § 1°, do Cddigo de Processo Civil/1973,
guanto ao cabimento da exclusdo da multa pelo juiz, visto que a dita medida se tornou excessiva e
a recorrente demonstrou o cumprimento parcial superveniente da obrigacéo, adém da justa causa
para 0 descumprimento.

Por fim, afirma que a decisdo do Juizo de primeiro grau implica em ilegdidade por
violar digpositivos da lei de Introducdo as Normas do Direito Brasileiro, o Marco Civil da Internet
e 0s principios congtitucionais da proporcionalidade, razoabilidade e legdidade.

Requer, liminarmente, a suspensdo da multa e, por conseguinte, da inscricdo da
empresa na Divida Ativa da Uni&o. Pleiteia, no méito, "o provimento do presente recurso, para
gque a decisdo ora guerreada sgja parcialmente reformada e as astreintes impostas no caso
presente sgam integramente afastadas ante a imposshilidade juridica de cumprimento da
ordem”. Subddiariamente, postula a diminuicdo das astreintes ou que sem limitadas a 13
diasmulta (e-STJ, fls. 1.617-1.649).

Recurso admitido (e-STJ, fls. 1.664-1.665), ao qud foi atribuido efeito suspensivo
pelo Tribuna de origem (e-STJ, fls. 1.674-1.675).

Contrarrazfes as fls. 1.693-1.704 (e-STJ).



Liminar indeferida (e-STJ, fls. 1.710-1.712).

Interposto agravo regimental contra o indeferimento da liminar (e-STJ, fls.
1.717-1.729), a Quinta Turma negou provimento ao recurso (e-STJ, fls. 1.774-1.778).

O Ministério Publico Federa opinou pelo desprovimento do recurso (e-STJ, fls.
1.780-1.789).

E orelatorio.
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1. A APPLE COMPUTER BRASIL LTDA impugna decisdo judicid que impds
pena de multa diaria de R$ 100.000,00 (cem mil reais), posteriormente reduzido
para R$ 50.000,00 (cinquenta mil reais) pelo TRF4, peo descumprimento parcia
de decisio que, em sede de inquérito, autorizou "o afastamento do dgilo
telemético de conta de emall de um dos investigados, com os correspondentes
desvias do fluxo das comunicagtes, bem como informagfes dos registros de 1P,
dos dados cadastrais do usuario e de outros e-mails que 0 usuario eventua mente
possua junto ao provedor ou a sua conta vinculados, aém de acesso a backup do
historico de mensagens do avo investigado”.

2. Este Superior Tribund firmou o entendimento de que a imposi¢éo de astreintes
a empresa responsavel pelo cumprimento de decisdo de quebra de dgilo,
determinada em inquérito, estabelece entre ela e o juizo crimind uma relacdo
juridica de direito processual cvil. E, ainda que assm ndo fosse, as normas de
direito processua dvil teriam incidéncia ao caso concreto, por forca do art. 3° do
Cadigo de Processo Penal.

3. "A legdidade da imposicéo de astreintes a terceiros descumpridores de
decisio judicid encontra amparo também na teoria dos poderes implicitos
segundo a qua, uma vez estabelecidas expressamente as competéncias e
aribuigdes de um 06rgdo estatal, desde que observados os principios da
proporciondidade e razoabilidade, ele esta implicitamente autorizado a utilizar os
Mei0s necessarios para poder exercer essas competéncias. Nessa toada, incumbe
a0 magistrado autorizar a quebra de dgilo de dados teleméticos, pode ele se valer
dos meios necess&rios e adequados para fazer cumprir sua decisdo, tanto mais
guando a medida coercitiva imposta (astreintes) esta prevista em l@" (RMS
55.109/PR, Rel. Ministro REYNALDO SOARES DA FONSECA, QUINTA
TURMA, julgado em 07/11/2017, DJe 17/11/2017).

4. A Le n. 12.965/2014, conhecida como Marco Civil da Internet, em seus arts.
10, § 1° e 120, assegura aos usuarios que a prestacdo de servicos de internet
deve seguir a legidacdo brasileira, garantindo que os dados armazenados somente
podem ser digponibilizados mediante cumprimento de decisdo judicid. Estabelece,



ainda, o seu art. 11, a soberania brasileira ao submeter a nossa legidacéo todo ato
de coleta, armazenamento, guarda e tratamento de registros, bem como dados
pessoais ou comunicagdes, que devem ser obedecidos pelas empresas prestados
de servicos no Brasil.

5. Hipotese em que a recorrente ndo demonstrou “impossbilidade juridica de
cumprimento da ordem”, na medida em que a empresa possui sede em territorio
naciona, bem como meios para atender a determinagéo judicd, sendo, portanto,
aplicavel ao caso a Lei n. 12.965/2014.

6. O atraso injudtificado da empresa a0 cumprimento da determinacdo judicd,
prejudicando o andamento do processo, judtifica a incidéncia da multa coercitiva
prevista no art. 461, § 5°, do CPC. O vaor da pendidade — R$ 50.000,00
(cinquenta mil reais) — ndo se mostra excessivo, diante do eevadissmo poder
econdmico da empresa, até porque valor idéntico foi adotado pelo STJ no caso da
QO-Ing n. 784/DF.

7. Néo ha falar em reducdo do periodo de incidéncia damulta, porquanto "ndo foi
implementada a interceptacdo telemética em tempo red, que restou prejudicada
em face da deflagracéo da operacdo, e remanesceu sem cumprimento substancia
parcela da determinacéo, que era a apresentacdo de backup das mensagens
recebidas e enviadas pelo enderego eetronico objeto da investigacdo, pelo periodo
pretérito de um ano".

8. Recurso em mandado de seguranga néo provido.



VOTO
O EXMO. SR. MINISTRO RIBEIRO DANTAS (Relator):

A APPLE COMPUTER BRASIL LTDA. impugnou, perante o Tribunal Regiona
Federa da 42 Regido, decisdo do Jizo da 72 Vara Federa de Porto Alegre-RS que impds pena
de multa diaria de R$ 100.000,00 ao dia, "em razéo de demora no cumprimento de decisdo judicid
gue determinou o0 afastamento do dgilo telematico de conta de e-mail de um dos investigados,
com os correspondentes desvios do fluxo das comunicagbes, bem como informacfes dos
registros de IP, dos dados cadastrais do usuario e de outros e-mails que o usuario eventualmente
possua junto ao provedor ou a sua conta vinculados, aém de acesso a backup do histérico de
mensagens do avo investigado”. Eis os fundamentos da decis&o:

“T...]

Os fatos investigados foram e estdo sendo praticados no Brasl, sujeitos,
portanto, a jurisdicdo brasileira.

A empresa APPLE COMPUTER DO BRASIL LTDA. é empresa
constituida conforme as leis brasileiras, estando sujeita a legidacéo
brasileira e as determinactes da autoridade judicia brasileira.

Ainda gque a conta vinculada a0 emal em questdo estgja nos Estados
Unidos, e que o aparelho ou equipamento a ea vinculado tenha sido
adquirido nos Estados Unidos, a comunicacdo pelo referido e-mail esta4
sendo realizada no Brasil.

Ademais, a degacdo da APPLE COMPUTER DO BRASIL LTDA. de que
apenas comercializa aparelhos e equipamentos, e gque ndo tem ingeréncia
sobre o conteldo das mensagens de e-mails ndo afasta a obrigagdo de
prestar-as informagbes solicitadas pelas autoridades judiciais brasileiras,
pois a APPLE COMPUTER DO BRASIL LTDA. pertence a0 mesmo grupo
econdmico da APPLE INC., possuindo, portanto, condi¢Bes técnicas e
juridicas de prestar as informacBes requisitadas, ainda que estas
informagdes estejam armazenadas nos Estados Unidos.

Acrescento que a aquisicio de aparelhos e equipamentos da APPLE
geramente esta atrelada a abertura de uma conta de e-mail para acesso aos
servigos iCloud, justamente a conta de e-mail cujas informagdes estéo
sendo solicitadas (@me.com).

Assim, ndo procede a degacdo de que no Brasl estdo sendo prestados
apenas 0s servicos de comercidizacdo e distribuicdo de aparelhos e
equipamentos, pois vinculados aos referidos aparelhos e equipamentos
estdo os servicos de e-mail.

Por outro lado, a APPLE COMPUTER DO BRASIL LTDA. n&o acostou
aos autos contrato social que comprove o objeto da empresa. E conforme
verificacdo efetuada na internet, na pagina 'Empresas do Brasl', as
atividades econémicas secundérias da empresa incluem o ‘tratamento de
dados, provedores de servigos de aplicacdo e servicos de hospedagem na
internet’.

Por fim, registro que o Marco Civil Internet (Lel 12.965/2014), em seu art.
11, caput e 82° dispbe que mesmo que as dividades de coleta,
armazenamento, guarda e tratamento de registros de dados pessoais ou de
comunicagdes por provedores de conexao e de aplicacles de internet sgjam



realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
a0 publico brasileiro ou que tenha pelo menos uma integrante do mesmo
grupo econdmico com estabelecimento no Brasil, devera obrigatoriamente
respeitar alegidacdo brasileira.

(...)" (e-STJ, fls. 753-754).

O Tribund de origem concedeu em parte a seguranca para reduzir o valor da
multa, nos seguintes termos:

"I...]

Em sintese, a decisdo proferida em 08.05.2015 cominou a multa diaria de
R$ 100.000,00; a decisdo proferida em 25.08.2015 consolidou o total da
multa em R$ 1.300.000,00, correspondendo a 13 dias de descumprimento,
entre 16.06.2015 e 29.06.2015; e a decisdo proferida em 17.09.2015
reconsiderou a anterior, para estabelecer o valor total em R$ 7.000.000,00,
contando o periodo de descumprimento até 25.08.2015, sob o fundamento
de que faltava a apresentagdo 'do backup das mensagens recebidas e
enviadas pelo endereco eletrbnico objeto da investigacdo, pelo periodo
pretérito de um ano, determinacdo essa que ndo fol cumprida pela empresa
e que permanece de interesse da investigagao'.

A peticdo inicid do mandado de seguranca ndo noticia o cumprimento da
determinacdo judicial, relativamente a prestacdo das informacgbes ainda
pendentes, o que, portanto, justifica a manutencdo da decisdo impetrada,
por seus proprios fundamentos.

A adegacdo de desconhecimento da jurisprudéncia, formulada na inicid
(evento 1, pg. 8), ndo se judtifica, porquanto a determinagcdo judicia no
caso concreto era clara e especifica, e como a propria Impetrante aduz na
peticdo inicia, seus representantes estiveram pessoal mente, nos dias 26 de
junho e 17 de julho de 2015, junto ao Juizo de Origem e aos Procuradores
da Replblica que oficiam na investigagdo (idem, pg. 5), de modo que o
contato pessoal com as autoridades, inclusive o Juiz, atuantes no feito, lhe
permitia a compreensdo da legdidade da decisdo judicid a cumprir.
Eventud entendimento jurisdicional em sentido contr&rio nas insténcias
superiores (sequer alegado ou demonstrado) ensgjaria a utilizacdo dos meios
processuais cabiveis, mas ndo autorizava o descumprimento da decisdo em
vigor.

No ponto, peco vénia para transcrever excerto do Parecer do Ministério
Publico Federal, da lavra da Exma. Procuradora Regionad da Republica,
Dra. Cristianna Dutra Brundli Nécul, verbis:

3. Nesse contexto, infere-se que, de fato, a empresa ndo atendeu a
determinacdo judicial, sob o argumento de inviabilidade técnica, alegando
que os dados estariam armazenados junto a Apple Inc., com sede nos
Estados Unidos, acenando com a necessidade do mecanismo de
cooperacdo juridica internacional.4. Contudo, a interpretacdo defendida
pela impetrante afastaria a plena atuac&o da jurisdicdo brasileira, feriria a
soberania nacional, bem como inviabilizaria a interceptacdo como meio
eficiente de investigacdo de condutas ilicitas praticadas em territério
nacional.

Como visto:

a) a investigacao destina-se a apurar a pratica dos delitos de corrupgao
passiva (art. 317, c/c 8 1° do CP), corrupcao ativa (art. 333, c/c paragrafo



tnico, do CP), crime contra o sistema financeiro nacional (art. 10 da Lei n.
7.492/86) e lavagem de dinheiro (art. 1° caput, da Le n. 9.613/98),
ocorridos em territorio nacional;
b) a quebra de sigilo recai sobre endereco eletrénico utilizado por
brasileiro, residente no Brasil;
c¢) aordem foi dirigidaa empresa sediada e constituida no Brasil.
Portanto, inegavel que incide a legislagdo brasileira, a qual a empresa
destinatéria da ordem esta submetida.
5. Ressalta-se, ainda, que o armazenamento dos dados no exterior € uma
opcao da empresa impetrante, a0 passo que o cumprimento de ordem
judicial regular e vélida ndo pode ser submetido aos entraves decorrentes
de tal medida empresarial. Nesse caso, se 0s dados requisitados
estiveram de fato armazenados no exterior, cabe a empresa providenciar a
devidatransferéncia para propiciar o atendimento ajusticabrasileira.
Seguindo nessa linha, se assim nado fosse, outras empresas estrangeiras
sediadas no Brasil, por exemplo, instituicbes bancérias e financeiras
estrangeiras aqui localizadas poderiam opor-se ao cumprimento de ordens
judiciais de quebra de sigilo bancério, sob o argumento de que os dados
buscados estariam armazenados no pais de origem. A soberania nacional
restaria gravemente ameagada, bem como inviabilizada a realizagéo da
justica brasileira, eis que submetida a jurisdic8o estrangeira, em muitos
casos podendo sequer existir acordos de cooperacéo internacional .
Reitera-se, portanto, que a utilizagdo do MLAT - Acordo de Assisténcia
Judicidria em Matéria Penal entre o Governo da Republica Federativa do
Brasil e 0 Governo dos Estados Unidos da América - ndo se aplica na
situacdo em causa, eis que se trata de empresa sediada no territério
nacional, a qual tem o dever lega de prestar as informagdes requisitadas
por meio da ordem judicial emanada da justica brasileira.
[...]
Com €feito, ndo foi implementada a interceptacéo telemética em tempo redl,
gue restou prejudicada em face da deflagracdo da operacéo, e remanesceu
sem  cumprimento -substancial - parcela da determinagcdo, que era a
apresentacao de backup das mensagens recebidas e enviadas pelo endereco
eletrénico objeto da investigacdo, pelo periodo pretérito de um ano.
[...]
Ou sgja, renova a defesa a escusa de desconhecimento da jurisprudéncia
brasileira. Todavia, de ninguém se exige o conhecimento da jurisprudéncia,
mas sim o cumprimento das decisBes judicid. Em atencdo a clausula
constitucional do devido processo legd, prevé-se que o cidaddo, contra
guem se direciona uma ordem judicial, atente-se para 0 seu cumprimento,
ou para a interposicdo de defesas recursais. O mero descumpriemnto se
trata de desafio ao poder jurisdicionad do estado, e atrai as conseqliéncias
legais desse agir.
Alids, como bem destacou na sessdo o representante do Ministério Publico
Federal, Dr. Angelo Roberto llha da Silva, 'o acordo MLAT n&o pode
afastar a incidéncia da le brasileira, na medida em que os fatos noticiados
foram ocorridos no Territério Nacional, o crime teria se consumado no
Brasil e a ordem foi enderecada a empresa que esta sediada no Bradil.
De fato a legidac@o brasileira, decorrentemente do principio da soberania,
aplica-se a a todos 0s atos praticados no territério nacional, e por vezes,
inclusive com efeitos extraterritoriais. Portanto, sendo o caso de aplicagdo
da legidacdo brasileira, - a atos aqui praticados, quer sejam pelo investigado
em relacdo ao crime, quer sgja pela empresa solicitada a colaborar no
fornecimento de dados ligados aos servicos comerciais que presta no, e, a



partir do Brasil; descabe a invocagdo de pedido de cooperagdo juridica
internaciona. [...] Tais fundamentos séo encampados expressamente pela
Le 12.965/2014, verbis:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros.

8 10 O disposto no caput aplica-se aos dados coletados em territério
nacional e ao contetido das comunicacdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sgjam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdémico possua estabel ecimento no Brasil.'

Assim, cabia a impetrante, no caso, cumprir a decisdo judicia, podendo,
eventuamente, questiondla por meio dos instrumentos processuais
cabiveis junto as insténcias competentes. O que ndo se admite, porém, € o
desatendimento da ordem judicial com base apenas na interpretacdo que o
préprio jurisdicionado faz sobre o direito aplicavel ao fato.

Destaco ainda gue, no caso dos autos, os dados requeridos pelo MM. Juiz
de origem, no ambito da investigagdo, ndo pertencem a Apple, mas as
pessoas di investigadas, de modo que somente a0 Juiz da causa competia
decidir sobre a necessidade do afastamento do respectivo sigilo, para os
fins do esclarecimento dos fatos investigados.

Assim, entendo correta a decisdo gque aplicou a multa, bem como aguela
que, posteriormente, acolhendo promog¢ao ministerial, corrigiu o periodo de
sua incidéncia, para abarcar todo 0 lapso de descumprimento, até o
momento da consolidacdo do valor. [...]" (e-STJ, fls. 1.551-1.558).

Pois bem, 0 Juizo de primeiro grau consignou o descumprimento injustificavel das
determinacOes judiciais. Por conseguinte, fixou multa didria no vaor de R$ 100.000,00 (cem mil
reais), posteriormente reduzido para R$ 50.000,00 (cinquenta mil reais) pelo TRF4.

A multa coercitiva em questdo tem amparo no art. 461, § 5°, do CPC/73, que
assm digpde

"Art. 461. Na acdo que tenha por objeto o cumprimento de obrigacéo de
fazer ou ndo fazer, o juiz concedera a tutela especifica da obrigacéo ou, se
procedente o pedido, determinara providéncias que assegurem o resultado
prético equivalente ao do adimplemento.

(...)

§ 5° Para a efetivacdo da tutela especifica ou a obtencdo do resultado
prético equivalente, podera o juiz, de oficio ou a requerimento, determinar
as medidas necessérias, tais como a imposicdo de multa por tempo de
atraso, busca e apreensdo, remocdo de pessoas e coisas, desfazimento de
obras e impedimento de atividade nociva, se necessario com requisicao de
forga policial.”



A respeito da multa coercitiva, este Superior Tribund firmou o entendimento de
gue a imposicao de astreintes a empresa responsavel pelo cumprimento de decisdo de quebra de
sgilo, determinada em inquérito, estabelece entre éla e o juizo crimind uma relacéo juridica de
direito processua avil:

"PROCESSUAL CIVIL. RECURSO ESPECIAL. INQUERITO POLICIAL.
QUEBRA DE SIGILO TELEMATICO. CUMPRIMENTO TARDIO DE
ORDEM JUDICIAL. APLICACAO DE MULTA COMINATORIA A
EMPRESA RESPONSAVEL PELO FORNECIMENTO DE DADOS. ART.
475-J DO CPC. RELA(}AO JURIDICA DE DIREITO PROCESSUAL
CIVIL. APLICACAO DOS PRAZOS RECURSAIS PREVISTOS NO CPC.
RECURSO PROVIDO.

1. O juizo criminal, ao aplicar multa cominatéria & empresa responsavel
pelo fornecimento de dados decorrentes da quebra de sigilo determinada
em inquérito policia, estabelece com ela uma relacdo juridica de natureza
civel, sgja porgque o responsavel pelo cumprimento da ordem judicia ndo é
parte no processo criminal, sga porque a aplicacdo de multa por eventual
descumprimento - ou retardo no adimplemento - tem amparo no art. 475-J
do Cadigo de Processo Civil.

2. Existéncia, ademais, de duvida razoavel quanto a natureza - civel ou
criminad - da matéria, a justificar a aplicacdo do principio da boafé
processual, reforcado no novo Cadigo de Processo Civil, de inegavel vaor
como referéncia do direito que esté por vir.

3. Aplicabilidade, na hipétese, do art. 536 do CPC, que fixaem cinco dias 0
prazo para a oposicdo de embargos de declaragcdo, por constituir a
cominacdo de multa di&ria por atraso no cumprimento de ordem judicia
tema tipicamente civel.

4. Recurso especia provido."

(REsp 1.455.000/PR, Re. Ministra MARIA THEREZA DE ASSIS
MOURA, Rel. p/ Acérdéo Ministro ROGERIO SCHIETTI CRUZ, SEXTA
TURMA, julgado em 19/3/2015, DJe 9/4/2015.)

E, anda que assm ndo fosse, as normas de direto processual dvil teriam
incidéncia ao caso concreto, por for¢a do art. 3° do Codigo de Processo Penal .

Outrossm, "A legdidade da imposicéo de astreintes a terceiros descumpridores
de decisdo judicid encontra amparo também na teoria dos poderes implicitos, segundo a qud,
uma vez estabel ecidas expressamente as competéncias e atribuigdes de um orgéo estatal, desde
gue observados os principios da proporciondidade e razoabilidade, ele esta implicitamente
autorizado a utilizar os meios necessarios para poder exercer essas competéncias. Nessa toada,
incumbe a0 magistrado autorizar a quebra de Sgilo de dados teleméticos, pode ele se valer dos
meios necessarios e adequados para fazer cumprir sua decisdo, tanto mais quando a medida
coercitiva impogta (astreintes) esta prevista em lg" (RMS 55.109/PR, Rel. Minigtro
REYNALDO SOARES DA FONSECA, QUINTA TURMA, julgado em 07/11/2017, DJe
17/11/2017).

Com efeito, a Lel n. 12.965/2014, conhecida como Marco Civil da Internet, em
seus arts. 10, § 1° e 120 assegura aos usu&rios que a prestacdo de servicos de internet deve
seguir a legidacdo bradleira, garantindo que os dados armazenados somente podem ser
disponibilizados mediante cumprimento de decisfo judicid. Estabelece, ainda, o seu art. 11, a
soberania brasileira ao submeter a nossa legidacdo todo ato de coleta, armazenamento, guarda e
tratamento de registros, bem como dados pessoais ou comunicagdes, que devem ser obedecidos



pelas empresas prestados de servicos no Brasil.
Transcrevo, por oportuno, as normas supramencionadas:

"Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de
acesso a aplicacles de internet de que trata esta Lei, bem como de dados
pessoais e do contetdo de comunicacdes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pea guarda somente serd obrigado a
disponibilizar os registros

mencionados no caput, de forma auténoma ou associados a dados pessoais
ou a outras informagBes que possam contribuir para a identificagdo do
usuario ou do terminal, mediante ordem judicia, na forma do disposto na
Secdo |V deste Capitulo, respeitado o disposto no art. 7°.

[..]

Art. 11, Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de

dados pessoais ou de comunicagOes por provedores de conexdo e de
aplicacbes de internet em gque pelo menos um desses atos ocorra em
territorio nacional, deverdo ser obrigatoriamente respeitados a legidacéo
brasileira e os direitos a privacidade, a protecéo dos dados pessoais e ao
sigilo das comuni cagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério
nacional e ao contelldo das comunicac@es, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplicase mesmo que as atividades sgjam
realizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabel ecimento no Brasil.

8 3° Os provedores de conexdo e de aplicagdes de internet deverdo prestar,
na forma da

regulamentacdo, informagdes que permitam a verificagdo quanto ao
cumprimento da legidagdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como guanto ao respeito a
privacidade e ao sgilo de comunicagoes.

8§ 4° Decreto regulamentara o procedimento para apuracdo de infracbes ao
disposto neste artigo.

Art. 12. Sem preguizo das demais sangBes civeis, criminais ou
administrativas, as infragbes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangoes, aplicadas de forma isolada
ou cumulativa

| - adverténcia, com indicacdo de prazo para adocéo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico
no Brasl no seu Ultimo exercicio, excluidos os tributos, considerados a
condi¢do econdmica do infrator e o principio da proporcionalidade entre a
gravidade da fata e a intensidade da san¢éo;

[l - suspensdo temporaria das atividades que envolvam os atos previstos
no art. 11; ou

IV - proibicio de exercicio das atividades que envolvam os atos previstos
no art. 11.



Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filid,
sucursal, escritorio ou estabelecimento situado no Pais.”

Como se iss0 ndo bastasse, a0 regulamentar a referida norma, o Decreto n.
8.771/2016 ndo deixa dlvidas acerca da obrigacdo das empresas em transmitir os dados
requisitados por autoridades brasileiras, devendo ser observada a legisacéo processua brasileira,
com comunicac@o direta as autoridades, sem a necessidade de pedido de cooperagdo juridica
internacional.

Assm, "por estar indtituida e em atuac&o no Pais, a pessoa juridica multinaciond
submete-se, necessariamente, as leis brasleras, motivo pelo qua se afigura desnecesséaria a
cooperacdo internaciona para a obtencdo dos dados requisitados peo juizo' (RMS 55.109/PR,
Rel. Minisro REYNALDO SOARES DA FONSECA, QUINTA TURMA, julgado em
07/11/2017, DJe 17/11/2017).

Nesse sentido:

"RECURSO ORDINARIO EM MANDADO DE SEGURANCA.
INQUERITO POLICIAL. QUEBRA DE SIGILO TELEMATICO.
DESCUMPRIMENTO DE ORDEM JUDICIAL. ALEGAQC)ES DE
AUSENCIA DE INDICIOS DE AUTORIA DELITIVA E DE VIOLACAO
A DIREITO DE TERCEIRO. NAO CABIMENTO. APLICA(;AO DE
MULTA DIARIA. EMPRESA SITUADA NO PAIS. SUBMISSAO A
LEGISLACAO NACIONAL. MARCO CIVIL DA INTERNET.
INCIDENCIA.

1. Consta dos autos ter sido instaurado o Inquérito Policid n°
58728-34.2012.4.01.3400 com o objetivo de investigar a pratica dos
crimes tipificados no art. 10 da Lei n°® 9.296/1996 (Lei de interceptacéo) e
art. 153, 8 1°-A, do Codigo Penal - CP. Situacdo em A YAHOO! DO
BRASIL INTERNET LTDA aega que o acorddo impugnado efetuou
interpretacdo equivocada do art. 10, § 1° do Marco Civil da Internet e que
elatem o direito liquido e certo de ndo ser obrigada a fornecer dados pelos
guais ndo é responsavel pea guarda.

2. E incabivel, em sede de mandado de seguranca - que na sua esséncia
visa preservar direito liquido e certo - discutir indicios de autoria ddlitiva,
matéria afeta ao Juizo criminal, que, ademais, demanda a andlise dos
elementos de prova colhidos na investigagdo.Precedentes.

Para a impetracdo do mandamus é imprescindivel que a prova do direito
sga pré-constituida, sendo inviavel imiscuir-se em matéria fética,
mormente nNo caso concreto, em que a investigagdo néo recal sobre a
impetrante, mas sobre terceiros. A proposito, esta Corte Superior ja se
manifestou no sentido de que a destinatéria da interceptacéo de dados ndo
pode invocar direitos fundamentais de terceiros para eximir-se se cumprir a
decisdo judicial. Precedente.

3. Conforme jurisprudéncia do Superior Tribuna de Justica "por estar
instituida e em atuacdo no Pais, a pessoa juridica multinacional submete-se,
necessariamente, as les brasileiras, motivo pdo qua se dfigura
desnecessaria a cooperacdo internacional para a obtencdo dos dados
requisitados pelo juizo" (RMS 55.109/PR, Rel. Ministro REYNALDO
SOARES DA FONSECA, QUINTA TURMA, julgado em 07/11/2017, DJe
17/11/2017)

4. Observe-se, ainda, que ndo ha qualquer ilegdidade no fato de o ddito



investigado ser anterior avigénciado Marco Civil da Internet. Isto porque a
Le n.° 12.965/2014 diz respeito t&o somente a imposicdo de astreintes aos
descumpridores de decisdo judicial, sendo inequivoco nos autos que a
decisdo judicid que determinou a quebra de sgilo telemético permanece
higida. Com efeito, a data dos fatos delituosos é relevante para se aferir
apenas a incidéncia da norma pena incriminadora, hgja vista o principio da
anterioridade penal, sendo certo que o inquérito policid investiga condutas
gue se encontram tipificadas no art. 10 da Le n° 9.296/1996 (Lei de
interceptacdo) e art. 153, § 1°-A, do Codigo Pend - CP e ndo na Le n.
12.965/2014.

5. Recurso ordind&rio em mandado de seguranca a0 qua se nega
provimento."

(RMS 55.019/DF, Rd. Ministro JOEL ILAN PACIORNIK, QUINTA
TURMA, julgado em 12/12/2017, DJe 01/02/2018).

Lado outro, no que se refere a “imposshilidade juridica de cumprimento da
ordem", observa-se que a recorrente néo demonstrou tal alegacéo, sustentando apenas que "o ID
da conta de email, cujo dgilo telemético deveria ser quebrado, estava vinculado a APPLE INC.,
sediada nos Estados Unidos, e ndo a empresa Apple sediada no Bragl”, o que ndo justifica o
descumprimento da ordem. 1sso porque, como se Vviu, a legidacéo aplicavel ao caso deve ser a
Lel n. 12.965/2014, na medida em que a empresa possui sede em territdrio naciond, bem como
meios para atender a determinacdo judicid.

De mais a mas, o exame da imprescindibilidade da medida para o dedinde das
investigagOes cabe a autoridade policd e ndo a empresa, sendo certo que o encerramento do
procedimento investigatorio, por 8§ S5, nd conduz a desnecessidade das informagOes
anteriormente requisitadas.

Por fim, o vaor da pendidade ndo se mostra excessivo, diante do elevadissmo
poder econémico da empresa, até porque vaor idéntico foi adotado pelo STJ no caso da QO-Inq
n. 784/DF. Do mesmo modo, consoante consignado no acordao recorrido, "ndo foi implementada
a interceptacéo telemética em tempo red, que restou prejudicada em face da deflagracdo da
operacao, e remanesceu sem cumprimento substancial parcela da deter minacao, que era
a apresentacdo de backup das mensagens recebidas e enviadas pelo endereco
eletrénico objeto da investigacdo, pelo periodo pretérito de um ano" (e-STJ, fl. 1.556,
grifou-se). Assm, ndo ha falar em reducdo do periodo de incidéncia da multa

Em face do exposto, nego provimento ao recurso em mandado de seguranca.

E como voto.
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