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Agravo de Instrumento n. 4000132-82.2019.8.24.0000, de Sao José
Relator: Desembargador Marcus Tulio Sartorato

CIVIL. ACAO DE OBRIGACAO DE FAZER. DECISAO
QUE INDEFERIU PEDIDO DE TUTELA DE URGENCIA
PARA OBRIGAR O REU (FACEBOOK) A DISPONIBILIZAR
REGISTROS DE ACESSO E CONEXAO DO WHATSAPP.
SUSPEITA DE "CLONAGEM" DO APARELHO DE
CELULAR DA AUTORA POR TERCEIROS, QUE
ESTARIAM TENDO ACESSO AO SEU WHATSAPP.
INDICIOS BASTANTES A TUTELA DE URGENCIA.
APLICACAO DO ART. 22 DO MARCO CIVIL DA INTERNET.
DIREITO A OBTENCAO DE DADOS PARA FORMAR
CONJUNTO PROBATORIO EM PROCESSO CIVEL OU
PENAL. REQUISITOS DO PARAGRAFO UNICO DO ART.
22 PRESENTES NO CASO. AUSENCIA DE PREJUi{ZO AO
REU. PERIGO NA DEMORA EM RELACAO A AUTORA.
CONCEDIDA ORDEM DE FORNECIMENTO DE
REGISTROS DE ACESSO E CONEXAO REFERENTES
AOS ULTIMOS 6 (SEIS) MESES, SOB PENA DE MULTA
DIARIA DE R$ 500,00 (QUINHENTOS REAIS). DECISAO
QUE NAO ABRANGE DISPONIBILIZACAO DO CONTEUDO
DE CONVERSAS, EM RAZAO DA CRIPTOGRAFIA PONTA-
A-PONTA. ARGUMENTACAO DAS CONTRARRAZOES
RECHACADA. ANTECIPACAO DA TUTELA RECURSAL
CONFIRMADA. DECISAO REFORMADA. RECURSO
PROVIDO.

O art. 22 do Marco Civil da Internet (Lei n. 12.965/2014)
estabelece que "a parte interessada podera, com o proposito
de formar conjunto probatério em processo judicial civel ou
penal, em carater incidental ou autbnomo, requerer ao juiz
que ordene ao responsavel pela guarda o fornecimento de
registros de conex&o ou de registros de acesso a aplicagbes
de internet". Para tanto, basta que haja fundados indicios da
ocorréncia do ilicito, justificativa da utilidade dos registros
solicitados para fins de instrugcdo probatoria e delimitacdo do
periodo ao qual se referem os registros (art. 22, paragrafo
unico).
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Vistos, relatados e discutidos estes autos de Agravo de Instrumento
n. 4000132-82.2019.8.24.0000, da comarca de Sao José 12 Vara Civel em que é
Agravante Marilene Maura Vieira Damian e Agravado Facebook Servigos Online
do Brasil Ltda.

A Terceira Camara de Direito Civil decidiu, por unanimidade, dar
provimento ao agravo. Custas legais.

Participaram do julgamento, com votos vencedores, o Exmo. Sr.
Des. Fernando Carioni e a Exma. Sra. Des.? Haidée Denise Grin.

Floriandpolis, 16 de abril de 2019.

Desembargador Marcus Tulio Sartorato
Presidente e Relator
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RELATORIO

Marilene Maura Vieira Damian interp6s agravo de instrumento
contra deciséo proferida pela MM.? Juiza de Direito da 12 Vara Civel da Comarca
de Sao José, Dra. Marivone Koncikoski Abreu, que, nos autos da acédo de
obrigacao de fazer movida pela agravante, indeferiu o pleito de tutela de urgéncia
formulado na peticéo inicial (fls. 211/212, autos de origem).

Sustenta a agravante, em sintese, que é usuaria do aplicativo de
celular WhatsApp, vinculado ao numero de telefone +55 48 8432-4166, do qual
se vale para comunicar-se rotineiramente por mensagens e ligagées. Narra que,
em novembro de 2018, percebeu que o aplicativo travava e n&o respondia aos
seus comandos; que procurou uma assisténcia técnica para resolver o problema,
ocasidao em que foi informada que seu aparelho celular havia sido "grampeado”
por outro aplicativo, que quebrara a criptografia do WhatsApp, permitindo que
outra pessoa acessasse remotamente todas as suas conversas e ligagdes; que
nao sabe desde quando seus dados vém sendo violados; que € pessoa publica,
ex-vereadora de Sao José/SC, de modo que os danos de eventual divulgacao de
sua intimidade podem ter grande repercussao. Sustenta que os provedores que
guardam os dados de acesso e conexao a internet sé podem fornecer tais dados
mediante decisao judicial, a qual é postulada nesta agéo, para que seja possivel
tomar todas as medidas cabiveis contra o responsavel pela violagdo. Quanto a
decisdo agravada, alega que nao faz sentido desconfiar de sua titularidade sobre
o0 numero de celular em questao, pois, caso contrario, ndo se daria ao trabalho
de ingressar com a acéo judicial, e que existem penalidades para quem falta com
a verdade em juizo. Aduz que nao € possivel fazer prova material do "grampo
telefénico", pois tudo é feito por meio virtual, e, além disso, o objeto desta agao &
justamente obter a prova dessa violagao, para tomar as medidas cabiveis. Assim,
alega que a unica prova disponivel, no caso, é a testemunha que acompanhou o
procedimento na assisténcia técnica. Argumenta que os arts. 22 e 23 do Marco
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Civil da Internet Ihe asseguram o direito de requerer ao Poder Judiciario ordem
para obtencao dos registros de conexao ou de acesso a aplicacdes. Acerca da
tutela de urgéncia, afirma que ha perigo de que os dados ora pleiteados sejam
excluidos pelo agravado apés o transcurso de tempo de guarda (6 meses), 0 que
comprova o risco ao resultado util do processo, além do prejuizo na demora, pois
a parte esta impossibilitada de tomar as medidas contra o responsavel. Postula,
em liminar, que seja expedida ordem para que o agravado "[...] fornec¢a todos os
dados de conexdo e acesso (enderego IP, nome do proprietario do IP, data, hora,
fuso horarios) e demais dados (modelo de hardware, dados do sistema
operacional, dados sobre o navegador, dados sobre a rede movel e
identificadores do dispositivos), bem como, demais dados como nome de usuario
que estejam disponiveis, que demonstrem a quebra do segredo da criptografia
do perfil do WhatsApp vinculado ao numero de telefone +55 48 8432-4166, dos
ultimos 06 (seis) meses [...] no prazo maximo de 15 (quinze) dias, sob pena de
multa diaria" (fl. 17). No mérito, pede a confirmagdo da medida liminar e o
provimento do agravo.
A antecipacgao da tutela recursal foi deferida as fls. 25/29.

Contrarrazoes as fls. 37/56.
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VOTO

A concessao da tutela de urgéncia exige a presencga dos requisitos
previstos no artigo 300 do CPC, que assim dispde: "A tutela de urgéncia sera
concedida quando houver elementos que evidenciem a probabilidade do direito e
0 perigo de dano ou o risco ao resultado util do processo".

Como ja entendeu este Relator na decisdo anteriormente proferida,
a probabilidade do direito invocado esta suficientemente presente, ainda que
detalhes faticos necessitem de maiores esclarecimentos, o que podera ser feito
nas etapas posteriores do processo.

No momento, ndo ha justificativa razoavel para desconfiar que a
autora esteja mentindo sobre a propriedade do numero de celular apresentado.
Ha declaragcao de terceiro nesse sentido (fl. 20, autos de origem) e foto do perfil
de WhatsApp da autora vinculada ao respectivo numero (fl. 4 deste agravo).

Quanto a possibilidade de clonagem ou violagdo dos seus dados de
WhatsApp (conversas e ligagdes), além de ser fato razoavelmente difundido que
tais aplicativos nao sdo completamente vulneraveis a invasao, ha a declaracao
da testemunha que, em tese, presenciou 0 momento no qual se descobriu que o
telefone da autora estava sendo objeto de "clonagem" (fl. 20, autos de origem).

As alegacgdes, portanto, s&o verossimeis.

O art. 22 do Marco Civil da Internet (Lei n. 12.965/2014) estabelece
que "a parte interessada podera, com o propdsito de formar conjunto probatoério
em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de
conexao ou de registros de acesso a aplicagbes de internet'. Para tanto, basta
que haja fundados indicios da ocorréncia do ilicito, justificativa da utilidade dos
registros solicitados para fins de instrugéo probatdria e delimitagao do periodo ao
qual se referem os registros (art. 22, paragrafo unico). No caso, os indicios estao
presentes, como demonstrado acima. A motivagéo da autora para o acesso aos
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registros é obter elementos de instrugao probatodria para responsabilizar a pessoa
que, supostamente, violou sua intimidade. O periodo, por fim, sdo os ultimos seis
meses.

De todo modo, a concessao do direito de acesso aos registros nao
trara prejuizo ao réu, enquanto que, para a autora, ha perigo na demora, pois 0s
provedores sdo obrigados a guardar os dados de conexao e acesso apenas pelo
periodo de 6 (seis) meses (art. 15, Lei n. 12.965/2014), de sorte que, esgotado
esse prazo, qualquer medida judicial seria in6bcua. Ademais, a demora em obter a
tutela pode dificultar sobremaneira eventual tentativa de impedir a divulgagéo dos
dados obtidos, e a exposi¢cao publica da intimidade pode dar ensejo a danos
irreversiveis.

Ha precedente de concessdo de tutela de urgéncia em situagdes

semelhantes:

AGRAVO DE INSTRUMENTO — ACAO DE OBRIGAGCAO DE FAZER -
DEFERIMENTO DA TUTELA DE URGENCIA A FIM DE DETERMINAR O
FORNECIMENTO DE DADOS VINCULADO AO PERFIL DE WHATSAPP —
ALEGACAO DE ILEGITIMIDADE PASSIVA DO FACEBOOK — AFASTAMENTO
- PRESENCA DOS ELEMENTOS AUTORIZADORES DA MEDIDA — DECISAO
MANTIDA — RECURSO NAO PROVIDO. (TJSP; Agravo de Instrumento
2110247-87.2018.8.26.0000; Relator (a): Erickson Gavazza Marques; Orgdo
Julgador: 52 Camara de Direito Privado; Foro Central Civel - 92 Vara Civel; Data
do Julgamento: 27/07/2018; Data de Registro: 27/07/2018).

Possivel, nesse contexto, o deferimento da tutela recursal.

Faz-se a ressalva, no entanto, de que a ordem ora concedida sera
apenas para que o agravado disponibilize os registros que legalmente possui
acerca das conexdes e acessos ao aplicativo WhatsApp do celular da agravante.
Essas informacgdes podem ou nao conter os dados do suposto responsavel pelo
ilicito noticiado. Logo, nao se esta determinando a parte agravada que revele a
identidade do responsavel, mas tdo somente que apresente os dados que, por
lei, € obrigado a armazenar em relagao ao aplicativo, para que a agravante, de

posse dos registros, tente descobrir 0 que ocorreu.
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Ante as contrarrazdes apresentadas, ha dois pontos a serem ainda
esclarecidos.

Primeiro, acerca da legitimidade passiva do Facebook Brasil Ltda. O
Superior Tribunal de Justica entende que, "se empresas nacionais se beneficiam
de marcas mundialmente conhecidas, incumbe-lhes responder também pelas
deficiéncias dos produtos que anunciam e comercializam, ndo sendo razoavel
destinar-se ao consumidor as consequéncias negativas dos negocios envolvendo
objetos defeituosos" (Resp 63.981/SP, Rel. Ministro ALDIR PASSARINHO
JUNIOR, Rel. Ministro SALVIO DE FIGUEIREDO TEIXEIRA, QUARTA TURMA,
j- 11/04/2000).

Ainda que o Facebook e o Whatsapp permanecam sendo pessoas
juridicas distintas, a aquisi¢ao do ultimo pelo primeiro integrou-os em um mesmo
grupo econémico, de modo que devem responder de forma solidaria perante o
consumidor, sob pena de enfraquecimento da protegdo ao consumo no pais.

Nesse sentido:

APELACOES CIVEIS. ACAO DE EXIBICAO DE DOCUMENTO.
PRELIMINAR. LEGITIMIDADE PASSIVA. FACEBOOK. WHATSAPP.
RELACAO DE CONSUMO. APLICATIVOS PERTENCENTES AO MESMO
GRUPO ECONOMICO. LEGITIMIDADE DA FACEBOOK DO BRASIL PARA
RESPONDER POR DEMANDAS ENVOLVENDO O APLICATIVO WHATSAPP.

A Facebook do Brasil, na condicao de sucursalffilial da proprietaria do
aplicativo Whatsapp no Brasil, responde pelas demandas que o envolvem,
sobretudo em relacdo juridica submetida ao Cdodigo de Defesa do Consumidor.
[...] (Apelagao Civel N° 70074881327, Décima Quinta Camara Civel, Tribunal de
Justica do RS, Relator: Ana Beatriz Iser, Julgado em 27/09/2017).

No mais, quanto a alegacdo de que o cumprimento da obrigacao
seria impossivel, anota-se que a ordem ora concedida limita-se ao fornecimento
de dados que o aplicativo possua em seu registros, referentes apenas a acesso
e conexao. Nao houve ordem para divulgacdo das mensagens, 0 que seria muito
provavelmente impossivel, dada a espécie de criptografia utilizada pelo aplicativo

(ponta-a-ponta). Entendo, de todo modo, que ndo ha impossibilidade de que o
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Facebook, respondendo pelo Whatsapp, fornega todos os dados que tiver em
seu poder em relagdo ao usuario da autora, ainda que as informacgdes sejam
apenas técnicas, referentes a acesso e conexao, uma vez que a criptografia se
aplica, de acordo com o que se sabe, apenas ao conteudo das mensagens.

Ante o exposto, vota-se no sentido de dar provimento ao agravo
para confirmar a decisao de fls. 25/29, a fim de ordenar ao réu que fornega, no
prazo de 10 (dez) dias, os registros de acesso e conexao — a luz das defini¢cdes
do art. 5° VI e VIII, da Lei n. 12.965/2014 — ao aplicativo WhatsApp vinculado ao
numero +55 48 8432-4166, referentes aos 6 (seis) meses anteriores a deciséo
liminar, além de quaisquer outras informacdes que tiver sobre a possivel violagao
do sigilo da respectiva conta, sob pena de multa diaria no valor de R$ 500,00

(quinhentos reais) em caso de descumprimento.
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