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Juiz(a) de Direito: Dr(a). Marcos Duque Gadelho Junior

Vistos.

Trata-se de ACAO DE OBRIGACAO DE FAZER COM
PEDIDO DE ANTECIPACAO DE TUTELA movida por BANCO DAYCOVAL S/A
contra CLARO S/A (ou NET SERVICOS DE COMUNICACOES S/A), alegando,
em sintese, que o seu sitio eletrénico institucional sofreu diversas tentativas de
ataque a partir do IP de n° 177.83.24.200. Informa que o invasor nao obteve
éxito em acessar qualquer servico online do autor, vez que o sistema de
seguranca do requerente conseguiu bloquear os referidos ataques. Afirma que a
ré é a provedora de acesso do referido IP e, portanto, visando a identificacdo do
responsavel pelos ataques cibernéticos e a consequente adocdo das medidas
judiciais cabiveis, pleiteia, também em sede de tutela antecipada, o fornecimento
por parte da requerida dos dados cadastrais (nome, enderegco e demais

informacgdes) pertencentes ao IP fornecido. Juntou documentos.

Por forgca da decisdo de fl. 47 foi deferida a tutela de

urgéncia.

A ré apresentou resposta na forma de contestacdo (fls.
50/73), propugnando a impossibilidade de cumprimento da liminar, por néo ter
localizado quaisquer informacdes relativas ao IP fornecido na exordial. No mérito
sustentou que nao poderia, de per si, prestar administrativamente informacoes

de seus usuérios sem a devida ordem judicial, sob pena de violar o principio
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constitucional da inviolabilidade da privacidade e do sigilo de dados, bem como a
Resolugdo n°272/2001 da ANATEL. Aduz, também, que o periodo de
arquivamento dos dados constitui mera liberalidade da empresa, existindo
grande dificuldade técnica na mantenca dos dados por longos prazos. Desta
forma, afirma que n&o incorreu em ato ilicito ao ndo fornecer os dados
solicitados, e, portanto, ndo pode ser responsabilizada. Requer a revogacéo da
concessdo da tutela antecipada e pugna pela improcedéncia dos pedidos

formulados na exordial. Apresentou documentos (fls.113/139).
Houve réplica (fls.174/184).
Relatado o necessario, DECIDO.

A matéria controvertida é essencialmente de direito e néo
h& necessidade de produgdo de outras provas. Assim sendo, passo ao
julgamento do processo no estado em que se encontra, nos termos do art. 355, |

do Caodigo de Processo Civil.

Defiro a retificagdo do nome do polo passivo da demanda,
na forma requerida e ndo impugnada pelo autor, para que conste o nome de
CLARO S/A, conforme documentacdo apresentada pela ré e também né&o

impugnada pela parte autora.

Quanto ao mérito convém tecer breves consideragdes sobre
a matéria em exame, sobremaneira no que concerne as regras e principios
aplicaveis no caso em apreco. Observo que a Lei 12.965/2014, popularmente
conhecida como Marco Civil da Internet, trouxe em seu conteudo regras e
principios voltados a assegurar direitos potestativos e normas de condutas
(dever ser kelseniano) entre usuarios, provedores e demais atores identificados
no art. 4°, do referido diploma. E de conhecimento publico que o vazio normativo
(leia-se infraconstitucional), até a vigéncia do referido diploma legal, era sanado
pela exegese direta das normas previstas na Carta de Direitos de 1988, e/ou a
aplicagédo direta dos dispositivos previstos em legislagdes especiais (v.g. Codigo
de Defesa do Consumidor; Lei 9.610/98...), normas estas que, em sua esséncia,

no entanto, ndo tinham o conddo de prover integralmente disciplina minima e
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adequada em casos de conflitos de interesses, antinomia de regras, e tenséo

entre direitos subjetivos dos usuarios e provedores da Internet.

E, neste sentido, o novo arcabouco normativo, além de
introjetar conceitos normativos de matérias importantes relacionadas ao uso da
Internet no Brasil, reproduziu desde logo, em seu capitulo inicial (arts. 1° a 6°),
0os principios, direitos e deveres para a disciplina adequada, bem como
consolidou a pedra de toque da Lei 12.965 de 2014, traduzida no respeito a
liberdade de expressao, bem como o reconhecimento: i) da escala mundial da
rede; ii) dos direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais; iii) da pluralidade e a diversidade; iv) da
abertura e a colaboracao; v) da livre iniciativa, a livre concorréncia e a defesa do
consumidor; vi) da finalidade social da rede; vii) da protecédo da privacidade; viii)
da protecéo dos dados pessoais, na forma da lei; ix) da preservacgéo e garantia da

neutralidade de rede, dentre outros.

Tendo este cenario de pano de fundo, a referida lei devera
prevalecer, ao menos no plano do direito material, em detrimento de outras
legislacdes protetivas, em razdo do principio normativo da especialidade,
conforme reza, alids, o §1°, do art. 2°, da Lei de Introdu¢do as normas do Direito

Brasileiro (nomenclatura alterada pela Lei 12.376 de 2010).

Feitas estas consideracdes preliminares, passo a apreciar o

mérito.

Ao que se colhe do quadro probatorio, restou demonstrado
pelo documento acostado as fls. 45/46 que o autor foi vitima de ataque
cibernético por meio do IP n° 177.83.24.200. Desta forma, pretende o requerente
gque a ré lhe forneca todos os dados disponiveis para a identificagdo do

responséavel pelo ato ilicito.

Pois bem. Cumpre ressaltar que esta identificacdo &
essencial para que o autor possa se valer das medidas judiciais cabiveis visando
a reparacédo dos danos que tenha sofrido, caso entenda que deva dar seguimento

as discussodes judiciais, resguardando, assim, o seu direito constitucional de
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acao.

Referida medida nédo implica violagdo a garantia
constitucional de sigilo das comunicagfes de dados ou ao direito a intimidade,
vida privada, honra e imagem, previstos no artigo 5°, inciso X, da Constitui¢&o
Federal, porquanto subsume-se perfeitamente as hipdteses previstas nos
artigos 15 e 22, | e Il, da Lei n.° 12.965/2014, em vista do ilicito
perpetrado em desfavor da parte autora. E, nesse diapasado, ao contrario do

gue alega a ré, o pedido de fornecimento de dados é juridicamente possivel.

Corrobora com esse entendimento os seguintes julgados:

“Agravo de Instrumento — Acdo de
obrigacdo de fazer com pedido de antecipacéo de tutela — Questéo
referente a ilegitimidade de parte que, malgrado constitua matéria
de ordem publica, ndo foi decidida pelo Juizo "a quo", relegando a
apreciacdo por ocasidao do julgamento - Eventual analise nesta
ocasido implicara supressdo de um grau de jurisdicdo - Provedor
de servicos de internet que se encontra obrigado a fornecer as
informacdes possibilitadoras de identificacdo do responséavel pela
criacdo do e-mail, tais como dados cadastrais (IP, data e horario) -
Decisdo mantida — Recurso desprovido” (grifei).

(T3-SP — Agravo de instrumento: Al
20827942520158260000 SP 2082794-25.2015.8.26.0000,
Relator: J.B. Paula Lima. Data de Julgamento: 18/08/2015,
102 Cémara de Direito Privado. Data de Publicacao:
20/08/2015).

“DIREITO CIVIL E PROCESSUAL CIVIL.
VIOLAGCAO DE DIREITOS AUTORAIS. REDE SOCIAL. ORKUT.
RESPONSABILIDADE CIVIL DO PROVEDOR (ADMINISTRADOR).
INEXISTENCIA, NO CASO CONCRETO. ESTRUTURA DA REDE E
COMPORTAMENTO DO PROVEDOR QUE NAO CONTRIBUIRAM
PARA A VIOLACAO DE DIREITOS AUTORAIS.
RESPONSABILIDADES CONTRIBUTIVA E VICARIA. NAO
APLICACAO. INEXISTENCIA DE DANOS QUE POSSAM SER
EXTRAIDOS DA CAUSA DE PEDIR. OBRIGACAO DE FAZER.
INDICACAO DE URL'S. NECESSIDADE. APONTAMENTO DOS
IP'S. OBRIGACAO DO PROVEDOR. ASTREINTES. VALOR.
AJUSTE.

(-..) 9. A responsabilidade dos provedores
de internet, quanto a conteudo ilicito veiculado em seus sites,
envolve também a indicacdo dos autores da informacao (IPs). (...).”
(grifei)

(STI-MG — Recurso Especial: 1512647
MG 2013/0162883-2, Relator: Ministro LUIS FELIPE
SALOMAO. Data de Julgamento: 13/05/2015, S2 - SEGUNDA

1072087-06.2015.8.26.0100 - lauda 4

Este documento foi liberado nos autos em 11/05/2016 as 19:05, é cdpia do original assinado digitalmente por MARCOS DUQUE GADELHO JUNIOR.

Para conferir o original, acesse o site https://esaj.tjsp.jus.br/esaj, informe o processo 1072087-06.2015.8.26.0100 e cddigo 1E4316C.

fls. 193



TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO
COMARCA DE SAO PAULO

FORO CENTRAL CIVEL

238 VARA CIVEL

B PRACA JOAO MENDES S/N°, Sio Paulo - SP - CEP 01501-900
Horério de Atendimento ao PUblico: das 12h30min as19h00min

TRINUSAL DE JUSTRCA

SECAO. Data de Publicacéo: 05/08/2015)

Por outro lado, a simples alegacdo de impossibilidade de
fornecimento dos dados colimados pelo autor (e depois requisitados pelo Juizo,
por forca de decisdo que deferiu a tutela de urgéncia- fl. 47), por supostamente
nao constar mais em seus bancos de dados, nao merece prosperar. A uma
porque se cuida de alegacdo genérica, ndo tendo a ré se preocupado sequer
em apresentar quaisquer provas no sentido de demonstrar que diligenciou neste
sentido, por meio investigacdo em seu sistema operacional, as informacbes
relativas ao usuario do IP fornecido na exordial, 6nus que lhe incumbia nos
termos do art. 373, Il do CPC.

A duas porque, a luz do art. 15 da Lei 12.965/14 (Marco
Civil da Internet) o provedor de aplicacbes de internet tem a obrigacdo legal de
manter o armazenamento dos registros de acesso pelo prazo de 6 meses. Como
se vé, a despeito do alegado pela requerida, ndo ha qualquer liberalidade juridica
no armazenamento do registro de acesso pelo prazo legal; antes, pelo contrario,
cuida-se de dever/obrigacdo legal. Em outras palavras, somente findo referido

prazo, exsurje a liberalidade na manutencao desses dados.

Neste sentido:

AGRAVO DE INSTRUMENTO. OBRIGACAO
DE FAZER. Prestacdo de servicos de acesso a internet. Obrigacdo
de repassar as informacgdes vinculadas a determinados usuarios
de acordo com o denominado IP (internet protocol) gquando
ordenado judicialmente. Prevaléncia dos interesses daquele que
sofre com a atuacao ilicita de usuarios da internet e que deve
obrigar a empresa provadora de acesso ao fornecimento de dados
necessarios a identificacdo. Provedor de aplicac8es de internet tem
0 dever de manter 0s respectivos registros de acesso a aplicacfes
de internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses (Lei n. 12.965/2014, art.15). Nos
termos da peticdo inicial, as tentativas de invasao do sistema da
agravada ocorreu em 3 de julho passado, momento em que a
agravante ainda estaria prestando servicos de acesso ao IP
177.83.24.200. Identificacdo de usuario com a prestacdo de
informacbes a partir de ordens judiciais é dever de colaboracédo
imposto ao provedor de internet. IMPOSSIBILIDADE DE
CUMPRIMENTO DA OBRIGACAO. Possibilidade de conversdo
automatica da obrigacdo em perdas e danos. Consectario légico da
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impossibilidade de prestar as informacdes. Art.46, §1°, do Cddigo
de Processo Civil. FIXACAO DE MULTA DIARIA. Adequacédo do
valor das astreintes. Principio da proporcionalidade observado.
Valor mantido. Recurso improvido. (grifei)

(T3-sP - Al. n.
2154346-50.2015.8.26.0000 SP 2154346-50.2015.8.26.0000,
Relator: Hamid Bdine. Data de Julgamento: 27/08/2015, 42
Cémara de Direito Privado. Data de Publicacdo: 01/09/2015)

Considerando que o ataque ao sitio eletrénico do autor
ocorreu em 03 de julho de 2015 (fls. 45/46), o prazo de seis meses n&o havia
transcorrido quando do ajuizamento da presente demanda, aos 21 de julho de
2015. E mais, a ré foi comunicada em 23 de julho de 2015 da concessao da
medida liminar (fl. 49), mas, mais uma vez, deixou de prestar as informacdes

determinadas.

Sendo assim, o pedido cominatério - fornecimento das

informacgdes requeridas na exordial - é medida de rigor.

Por fim, considerando o injustificado o descumprimento da
ordem judicial por parte da requerida, deveréa arcar com o pagamento da multa
fixada na decisado de fl. 47 no montante de R$ 40.000,00, sem prejuizo de novas
medidas de apoio para o cumprimento da tutela de urgéncia confirmada nesta

sentenca.

Diante do exposto, JULGO PROCEDENTE o pedido, com
fundamento no artigo 487, inciso I, do Codigo de Processo Civil, tornando
definitiva a tutela antecipada concedida (fl.47), e para condenar a ré na
obrigacao de fornecer os dados cadastrais dos registros de conex&o referentes ao
endereco IP listado as fls. 45/46. Fixo novo prazo de 30 (trinta) dias para o
cumprimento da liminar, sob pena de multa diaria de R$2.500,00, por até 30

dias.

Ante o descumprimento da liminar, condeno a ré a pagar
multa no valor de R$ 40.000,00, conforme fixado a fl. 47, a ser atualizado a

partir desta data até a o pagamento.
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Face a sucumbéncia, CONDENO a ré ao pagamento das
despesas processuais, além de honorarios advocaticios em prol dos patronos da

parte contraria, que fixo, em R$ 3.000,00, a ser atualizado a partir desta data.

P.R.I.C.

Séao Paulo, 11 de maio de 2016.

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI 11.419/2006,
CONFORME IMPRESSAO A MARGEM DIREITA
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