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EMENTA

CONSTITUCIONAL E PROCESSUAL PENAL. MANDADO DE SEGURANCA IMPETRADO EM
FACE DE DECISAO QUE CONFERIU MULTA NO CASO DE DESCUMPRIMENTO DA ORDEM
DE QUEBRA DE SIGILO TELEMATICO. LIMITE DA IMPETRACAO. MARCO CIVIL DA
INTERNET (LEI N° 12.965/2014). OBRIGAGAO DA EMPRESA PROVEDORA DE INTERNET,
SUBMETIDA A JURISDICAO NACIONAL, DE FORNECER OS DADOS REQUERIDOS PELA
AUTORIDADE JUDICIAL. SANCAO PECUNIARIA. AFASTAMENTO DA NATUREZA AUTO-
EXECUTORIA.

| — Nao merece conhecimento os pontos da impetracdo que impugnam a decis&o que determinou
a quebra do sigilo telematico, porquanto a agdo mandamental foi ajuizada contra o “decisum” que
conferiu multa para o caso de ndo cumprimento da ordem judicial de quebra de sigilo telematico,
razdo pela qual, a impetrante, Yahoo! do Brasil, ndo ostenta legitimidade para discutir os
procedimentos levados a efeitos na investigacdo criminal da qual ndo faz parte, tampouco para
promover o controle de legalidade das decisdes judiciais.

II - Com a edigdo da Lei n° 12.965/2014 — conhecida como marco civil da internet — foi
estabelecido principios, garantias, direitos e deveres para o uso da internet no Brasil, como
também, protecdo aos registros, dados pessoais e comunicag¢des privadas, que somente podem
ser acessados pelo usuario (arts. 7° e 8°) ou mediante ordem judicial (art. 10, §§ 1° e 2°), dirigida
aos provedores de conexdo e de aplicagdo de internet que administram a conta do usuario no
Brasil (art. 11, §§ 1°, 2° e 3°).

[l — De acordo com a Lei n® 12.965/2014 e com a orientacao jurisprudencial do Superior Tribunal
de Justica, a empresa provedora da conta de e-mail na internet, constituida de conformidade com
a lei brasileira (art. 1.126, CC), que tenha sede no Brasil ou, no caso de empresa situada no
estrangeiro, filial, sucursal, escritério ou estabelecimento, esta submetida a autoridade judiciaria
brasileira (art. 21, I, do NCPC), e tem obrigagdo de promover 0s mecanismos necessarios a
quebra de sigilo telematico determinada por decisao judicial legalmente proferida, sob pena de
incidir, isolada ou cumulativamente, nas san¢des de adverténcia, multa sobre o faturamento do
grupo econdmico, suspensao temporaria das atividades e, atém mesmo, proibicdo de exercicio
das atividades dos provedores de conexdao e de aplicacbes de internet no Brasil, conforme
previsdo do art. 12 do Marco Civil da Internet. Neste sentido, entre outros, STJ: INQ 784/DF e
RMS 44.892/SP.

IV — A sancdo pecuniaria é instrumento legitimo utilizado para impor o cumprimento da obrigagéo
de fazer ou nao fazer e preservar a autoridade das decisdes judiciais, incidindo a partir do
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momento em que o demandado descumpre a ordem judicial, e exigivel apés a estabilizagcdo do
“decisum”. Portanto, deve ser afastado o ponto do ato judicial impugnado que reveste de auto-
executoriedade a decisdo que aplicou multa pelo descumprimento de obrigacao de fazer.

VI — Mandado de seguranga parcialmente conhecido. Da parte conhecida concede-se
parcialmente a ordem, somente para afastar os efeitos da execugdo imediata da decisdo
constritiva.

ACORDAO
Decide a 22 Secao do TRF - 12 Regido, por maioria, conceder parcialmente a
segurancga, nos termos do voto do Relator.
Brasilia, 07 de junho de 2017.

DESEMBARGADOR FEDERAL CANDIDO RIBEIRO
(Relator)
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RELATORIO

O EXM°. SR. DESEMBARGADOR FEDERAL CANDIDO RIBEIRO
(Relator): Trata-se de mandado de seguranga, com pedido de medida liminar, impetrado
por YAHOO! DO BRASIL INTERNET LTDA. com o objetivo de suspender os efeitos da
deciséo proferida pelo JUiZO FEDERAL DA 122 VARA DA SECAO JUDICIARIA DO
DISTRITO FEDERAL, concluida nos termos do seguinte dispositivo (fl. 293):

“Destarte, com espeque no art. 536, § 1°, do Cddigo de Processo
Civil c/c art. 3° do Codigo de Processo Penal, DETERMINO O BLOQUEIO
do valor de R$ 50.000,00 (cinguenta mil reais) por dia das contas
bancarias da provedora YAHOO! BRASIL, até o cumprimento das
decisBes pretéritas (fls. 116/117 e 183 do Inquérito Policial e fls. 20/21 da
Media Cautelar autuada no Apenso Il), no sentido de fornecer a Autoridade
Policial todo o contetdo armazenado no periodo de 24 de setembro a 11
de dezembro de 2011, além dos dados cadastrais do usuéario do email
J_castanheira@yahoo.com, lista de mensagens, lista de contatos e IPs de
acesso.

O bloqueio devera ser requisitado ao Banco Central do Brasil, que
deveré efetiva-lo diariamente até contraordem deste Juizo Federal e tera
inicio somente com a intimacdo pessoal do representante legal da
operadora de internet.

A Autoridade Policial devera identificar o representante leal que
recebera o expediente em maos, firmando a data, inclusive.

Oficiem-se, primeiro a YAHOO! BRASIL para cumprimento imediato
da medida e, caso assim ndo o faca, também ao Banco Central do Brasil
para proceder ao bloqueio que ora determino.

A impetrante considera que foi ilegal a medida constritiva imposta sobre
suas contas bancarias pela via de ordem judicial autoexecutavel. Alega que nao é
responsavel pelo servigo prestado ao usuario titular da conta de e-mail objeto da
investigacao policial. Sustenta que a interpretacdo das normas que regem o marco civil da
internet (Lei n° 12.965/2014) aponta para a compreensao de que provedores respondem
exclusivamente pelo servico que efetivamente prestam, de modo que ndo tem obrigagéo
de fornecer dados de conta de e-mail que se encontra em poder da empresa norte-
americana Yahoo Inc., com a qual ndo se confunde, pois, “0 fato de sociedades dotadas
de personalidade juridica prépria pertencerem ao mesmo grupo econdmico, por si so,
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jamais as torna solidarias nas respectivas obrigacdes” (negritado no original - fl. 10). Na
linha deste raciocinio, argumenta que “o fornecimento dos dados e do contetudo
objetivados deve ser requerido & Yahoo Inc. através da via adequada e legitima para
tanto, qual seja, o procedimento previsto no Acordo de Assisténcia Judiciaria em Matéria
Penal entre Brasil e Estados Unidos da América (“EUA”), promulgado pelo Decreto n°.
3.810/2001(“MLAT™")..."” (fl. 14).

Aduz que ha ilegalidade na medida judicial que autorizou a quebra do sigilo
telematico do usuario da conta de e-mail, por entender que nido estariam presentes, na
investigacao policial, elementos suficientes que apontem para o seu envolvimento com o
fato ilicito investigado. Ou seja, “ndo ha fundamento para se proceder a quebra de sigilo
de dados e conteudos protegidos constitucionalmente com base em meras deducdes e
suposi¢des da Autoridade Policial e do ministério Pablico Federal” (fl. 24).

Por fim, assevera que a ordem judicial de bloqueio diario da sua conta
bancaria violou o devido processo legal, porque nao foi transmitida por meio de sistema
eletrénico, nem estabelecido um procedimento de execugao, tampouco constituido titulo

executivo, razao pela qual requer a suspensao dos efeitos do ato coator.

A medida liminar foi parcialmente deferida apenas “para suspender a
determinacdo de constricdo imediata de ativos financeiros da impetrante, por meio do
Banco Central do Brasil” (fl. 507).

Informacgdes da autoridade apontada coatora as fls. 513/514.

Manifestacdo do Ministério Publico Federal pela denegacéo da ordem (fls.
517/524).

As fls. 527/552, peticdo da impetrante impugnando as informacées

prestadas pela autoridade coatora e a manifestagdo do Org&do Ministerial.

E o relatério.
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07.06.2017
22 Secao

VOTO
O EXM°. SR. DESEMBARGADOR FEDERAL CANDIDO RIBEIRO
(Relator): Em primeiro lugar, ndo conhego dos pontos da impetracdo que impugnam a
decisdo que determinou a quebra do sigilo telematico, porquanto a agdo mandamental foi
ajuizada contra o “decisum” que conferiu multa para o caso de ndo cumprimento da ordem
judicial de quebra de sigilo telematico, razdo pela qual, a impetrante, Yahoo! do Brasil,
nao ostenta legitimidade para discutir os procedimentos levados a efeitos na investigagcéo
criminal da qual nao faz parte, tampouco para promover o controle de legalidade das
decisoes judiciais. Assim, cabe a impetrante apontar o direito liquido e certo que entende
possuir em face da decisdo constritiva, € ndo adentrar, em nome proprio, na defesa dos

eventuais interesses de terceiro investigado no curso da persecugéo penal.

Também nao merece ser conhecida a peca processual de fls. 527/541,
uma vez que nao ha previsdo legal que autorize a parte impetrante a impugnar as
informagdes da autoridade coatora ou a manifestagdo do Ministério Publico Federal no

curso da instrugao processual do mandado de segurancga.

Feitas estas consideracdes, passo ao exame da parte conhecida da acao
mandamental, qual seja, a discussao a respeito da decisdo que determinou a quebra do

sigilo telematico e imp6és multa a impetrante com execugéo imediata.

Como se sabe, para a concessado de ordem na acdo constitucional do
mandado de segurancga € “conditio sine qua non” a presenga do direito liquido e certo em
face de ato ilegal ou abusivo praticado por autoridade publica ou agente de pessoa

juridica, no exercicio de atribuigcbes do poder publico.

Na hipotese dos autos em que a impetrante pugna pela suspensédo dos
efeitos da decisao judicial que determinou a quebra do sigilo telematico de conta de e-
mail, sob pena de multa coercitiva em seu desfavor, inexiste direito liquido e certo a

amparar a pretensao mandamental.

Com a edicdo da Lei n° 12.965/2014 — conhecida como marco civil da
internet — foram estabelecidos principios, garantias, direitos e deveres para o uso da

internet no Brasil, como também, protecédo aos registros, dados pessoais e comunicagdes
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privadas, que somente podem ser acessados pelo usuario (arts. 7° e 8°) ou mediante
ordem judicial (art. 10, §§ 1° e 2°), dirigida aos provedores de conexao e de aplicagao de
internet que administram a conta do usuario no Brasil, consoante expressao do art. 11 da

lei de regéncia, “in verbis”:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacBes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacéo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territdrio
nacional e ao contetado das comunicacgdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

8§ 220 disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servico ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdmico possua estabelecimento no Brasil.

8§ 320s provedores de conexdo e de aplicacbes de internet deverdo
prestar, na forma da regulamentagdo, informagdes que permitam a
verificacdo quanto ao cumprimento da legislacao brasileira referente a
coleta, a guarda, a0 armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicacgdes.

[.].

Ressalte-se que o art. 12 da mesma lei estabelece que as infragcdes as
normas do art. 11 incidem, isolada ou cumulativamente, em multa sobre o faturamento do
grupo econdmico no Brasil, suspensao temporaria das atividades ou, até mesmo,
proibicdo do exercicio das atividades no Brasil. Segundo o paragrafo unico do mesmo
dispositivo legal, “Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento

situado no Pais.”

Extrai-se da inicial que a impetrante, Yahoo! Do Brasil Internet Ltda., é
pessoa juridica de direito privado, inscrita no CNPJ sob n° 02.967.773/001-77, com sede
na capital do Estado de Sdo Paulo. Ou seja, € sociedade nacional organizada de
conformidade com a lei brasileira (art. 1.126 do CC), razdo pela qual esta sujeita a
autoridade judiciaria do Brasil (art. 21, I, do NCPC), pois, qualquer empresa formalmente
constituida sob o império da legislagao nacional, submete-se ao ordenamento juridico
patrio e ao cumprimento de ordem judicial legalmente proferida, sob pena de

responsabilizagao de seus dirigentes e incidéncia das penalidades legais.

fls.4/7

X

Ne Lote: 2017075252 - 2_0 - MANDADO DE SEGURANGA CRIMINAL N. 0002854-06.2017.4.01.0000/DF - TR77PS



PODER JUDICIARIO .
TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO

MANDADO DE SEGURANGCA CRIMINAL N. 0002854-06.2017.4.01.0000/DF
Processo Orig.: 0058728-34.2012.4.01.3400

Neste cenario, ndo ha de se falar em inacessibilidade dos dados que
estariam sob o dominio de empresa sediada nos Estados Unidos da América, submetidas
a legislagéo estrangeira. Isto porque, a representagdo desta empresa se faz presente no
Brasil na pessoa da impetrante que a simboliza na exploracdo de relevante nicho de
mercado e, portanto, é responsavel por instaurar os mecanismos necessarios a quebra do
sigilo telematico em relagao ao correio eletrénico, logs de acesso, IP, senhas, mensagens,
videos e fotos, entre outros dados remetidos e recebidos por brasileiros em territério

brasileiro que estariam cometendo, em tese, crimes submetidos a jurisdigdo nacional.

Este raciocinio advém de orientagdo da Corte Especial do Superior Tribunal
de Justica estabelecida no julgamento do INQ 784/DF, publicado no DJe de 28/08/2013,

donde se retira as seguintes assertivas, lavradas pela eminente Ministra Laurita Vaz:

Trata-se, evidentemente, de elemento de prova produzido, transmitido e
recebido em territério brasileiro, repito. Nada tem a ver com terras
alienigenas, a ndo ser pelo fato de, por questdes estratégico-empresariais,
estarem armazenadas nos Estados Unidos.

Cumpre observar que a mera transferéncia reservada — poder-se-ia dizer
interna corporis — desses dados entre empresa controladora e controlada
ndo constitui, em si, quebra do sigilo, 0 que s6 sera feito quando
efetivamente for entregue a autoridade judicial brasileira, aqui.

Insisto: a simples transmissdo de dados, resguardado seu conteudo, entre
as entidades pertencentes ao mesmo grupo empresarial, com a exclusiva
finalidade de entrega a autoridade judiciaria competente, no caso a
brasileira, ndo tem o conddo de sequer arranhar a soberania do Estado

estrangeiro.

A quebra do sigilo dos dados requeridos é sabidamente medida de suma
importancia para a elucidacao de crimes cometidos em territorio brasileiro
por brasileiros, repito, mais uma vez.

Vale ressaltar que a referida empresa foi constituida em conformidade com
as leis brasileiras e, evidentemente, deve se submeter a legislacao patria,
ndo podendo se esquivar do cumprimento de requisicéo judicial invocando
leis americanas, pelo todo exposto, inaplicaveis ao caso.

Nao se pode admitir que uma empresa se estabeleca no pais, explore o
lucrativo servigo de troca de mensagens por meio da internet — o que lhe é
absolutamente licito —, mas se esquive de cumprir as leis locais.

N

Remeter o Poder Judiciario Brasileiro a via diplomatica para obter tais
dados é afrontar a soberania nacional, sujeitando o Poder Estatal a
inaceitavel tentativa da empresa em questéo de se sobrepor as leis patrias,
por meio de estratagemas de politica empresarial, sabe-se 1& com qual
intencdo.
Muito embora o precedente acima colacionado tenha sido julgado em data
anterior a edicao da Lei n° 12.965/2014, este entendimento tem prevalecido nos

julgamentos sucessivos da Corte Cidada, conforme se depreende do seguinte aresto:
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PENAL, PROCESSUAL PENAL E PROCESSUAL CIVIL. RECURSO
ORDINARIO EM MANDADO DE SEGURANCA. QUEBRA DO SIGILO
TELEMATICO DE INVESTIGADO EM INQUERITO. DESCUMPRIMENTO
DE ORDEM JUDICIAL PELA EMPRESA PROVEDORA DE E-MAILS,
DESTINATARIA° DA ORDEM, FUNDADO EM ALEGACOES
REFERENTES A DIREITO DE TERCEIRO. NAO CABIMENTO.
SUBMISSAO AS LEIS BRASILEIRAS. PRECEDENTE DA CORTE
ESPECIAL. MULTA DIARIA PELO DESCUMPRIMENTO.
POSSIBILIDADE. VALOR DAS ASTREINTES. RAZOABILIDADE E
PROPORCIONALIDADE. EXECUGAO PROVISORIA. SUPRESSAO DE
INSTANCIA. RECURSO CONHECIDO EM PARTE E, NESSA
EXTENSAO, NAO PROVIDO.

1. A MICROSOFT INFORMATICA LTDA. impugna decisdo judicial que,
em sede de inquérito, autorizou a interceptacdo do fluxo de dados
telematicos de determinada conta de e-mail, mediante a criagdo de uma
“conta espelho”, sob pena de multa didria de R$ 50.000,00 (cinquenta
mil reais).

2. A requisicao de servigos a recorrente, enquanto provedora da conta de
e-mail do investigado, estabelece, satisfatoriamente, o0 modo de realizar a
interceptacdo de dados, ndo cabendo a destinataria da medida deixar de
cumpri-la, pelo argumento de suposta ofensa a direitos fundamentais de
terceiro. Precedente: HC 203.405/MS, Rel. Ministro SIDNE|I BENETI,
TERCEIRA TURMA, julgado em 28/6/2011, DJe 01/07/2011.

3. A ordem questionada determinou o monitoramento do fluxo de dados
telematicos em territério nacional, a fim de apurar a eventual pratica de
delitos no pais, portanto, sujeitos a legislacdo brasileira a teor do disposto
no art. 5° do Cddigo Penal.

4. Na forma dos arts. 88 do Cdédigo de Processo Civil e 1.126 do Cdodigo
Civil, é da empresa nacional a obrigacdo de cumprir determinacdo da
autoridade judicial competente. Nesse aspecto, a CORTE ESPECIAL, na
QO-Inq 784/DF, Rel. Ministra LAURITA VAZ, julgada em 17/4/2013,
decidiu que "ndo se pode admitir que uma empresa se estabele¢a no pais,
explore o lucrativo servico de troca de mensagens por meio da internet — o
que lhe é absolutamente licito —, mas se esquive de cumprir as leis locais".

5. Afigura-se desnecessaria a cooperacao internacional para a obtencdo
dos dados requisitados pelo Juizo, porquanto aplicavel a espécie a
legislacéo brasileira.

6. Este Superior Tribunal firmou o entendimento de que a imposicédo de
astreintes a empresa responsavel pelo cumprimento de deciséo de quebra
de sigilo, determinada em inquérito, estabelece entre ela e o juizo criminal
uma relacdo juridica de direito processual civil. E, ainda que assim nao
fosse, as normas de direito processual civil teriam incidéncia ao caso
concreto, por forga do art. 3° do Cédigo de Processo Penal.

7. A reniténcia da empresa ao cumprimento da determinacao judicial
justifica a incidéncia da multa coercitiva prevista no art. 461, § 5° do CPC.
O valor da penalidade — R$ 50.000,00 (cinquenta mil reais) — ndo se
mostra excessivo, diante do elevado poder econbmico da empresa, até
porque valor idéntico foi adotado pelo STJ no caso da QO-Ing n. 784/DF.

8. A matéria atinente a execucdo proviséria das astreintes nao foi objeto
de apreciacao pelo Tribunal de origem, 0 que impede a analise do tema,
sob pena de supressao de instancia.
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9. Recurso ordinario em mandado de seguranca conhecido em parte e,
nessa extensao, néo provido.

(RMS 44.892/SP, Rel. Ministro RIBEIRO DANTAS, QUINTA TURMA,
julgado em 05/04/2016, DJe 15/04/2016).

Assim colocados os fatos, conclui-se que de acordo com a Lei n° 12.965/2014
e com a orientagao jurisprudencial do Superior Tribunal de Justiga, a empresa provedora
da conta de e-mail na internet, constituida de conformidade com a lei brasileira (art.
1.126, CC), que tenha sede no Brasil ou, no caso de empresa situada no estrangeiro,
filial, sucursal, escritério ou estabelecimento, esta submetida a autoridade judiciaria
brasileira (art. 21, I, do NCPC), e tem obrigagdo de promover os mecanismos
necessarios a quebra de sigilo telematico determinada por decisdo judicial legalmente
proferida, sob pena de incidir, isolada ou cumulativamente, nas sang¢des de adverténcia,
multa sobre o faturamento do grupo econémico, suspensao temporaria das atividades e,
atém mesmo, proibicdo de exercicio das atividades dos provedores de conexao e de

aplicacdes de internet no Brasil, conforme previsdo do art. 12 do Marco Civil da Internet.

Por fim, deve ser afastado o ponto do ato judicial impugnado que reveste de
autoexecutoriedade a decisdo que aplicou multa pelo descumprimento da obrigacao de
fazer (art. 536, § 1°, CPC, c/c art. 3° CPP). Com efeito, a san¢do pecuniaria é
instrumento legitimo utilizado para impor o cumprimento da obrigacdo de fazer ou nao
fazer e preservar a autoridade das decisdes judiciais, incidindo a partir do momento em
que o demandado descumpre a ordem judicial, e exigivel apds a estabilizagdo do

“decisum”.

Pelo exposto, conheco parcialmente do mandado de seguranca e, da parte

conhecida, concedo parcialmente a ordem, somente para afastar os efeitos da execucao

imediata da decisdo constritiva.

E como voto.
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