RECURSO EM MANDADO DE SEGURANCA N°55.019 - DF (2017/0201343-2)

RELATOR : MINISTRO JOEL ILAN PACIORNIK
RECORRENTE : YAHOO! DO BRASIL INTERNET LTDA
ADVOGADOS : VICENTE COELHO ARAUJO - DF013134

LEONARDO PERES DA ROCHA E SILVA - DF012002
ANDRE ZONARO GIACCHETTA - DF026452
PAMELA GABRIELLE MENEGUETTI - SP273178
LIVIA CALDAS BRITO - DF035308

RECORRIDO - DISTRITO FEDERAL
RECORRIDO - MINISTERIO PUBLICO FEDERAL
EMENTA

RECURSO ORDINARIO EM MANDADO DE
SEGURANCA. INQUERITO - POLICIAL. - QUEBRA DE SIGILO
TELEMATICO. ~ DESCUMPRIMENTO DE ORDEM JUDICIAL.
ALEGACOES DE AUSENCIA DE INDICIOS DE AUTORIA DELITIVA
E DE VIOLACAO A DIREITO DE TERCEIRO. NAO CABIMENTO.
APLICACAO DE MULTA DIARIA. EMPRESA SITUADA NO PAIS.
SUBMISSAO A LEGISLACAO NACIONAL. MARCO CIVIL DA
INTERNET . INCIDENCIA.

1. Consta dos autos ter sido instaurado o Inquérito
Policial n°® 58728-34.2012.4.01.3400 com o objetivo de investigar a
pratica dos crimes tipificados no art. 10 da Lei n°® 9.296/1996 (Lei de
interceptacéo) e art. 153, 8 1°-A, do Cddigo Penal — CP. Situagédo em
A YAHOO! DO BRASIL INTERNET LTDA alega que o acoérdao
iImpugnado efetuou interpretacao equivocada do art. 10, § 1°, do Marco
Civil da Internet e que ela tem o direito liquido e certo de ndo ser
obrigada a fornecer dados pelos quais ndo € responsavel pela guarda.

2. E incabivel, em sede de mandado de seguranca — que
na sua esséncia visa preservar direito liquido e certo — discutir indicios
de autoria delitiva, matéria afeta ao Juizo criminal, que, ademais,
demanda a analise dos elementos de prova colhidos na investigagao.
Precedentes.

Para a impetragdo do mandamus € imprescindivel que a
prova do direito seja pré-constituida, sendo inviavel imiscuir-se em
matéria fatica, mormente no caso concreto, em que a investigacdo nao
recai sobre a impetrante, mas sobre terceiros. A propdsito, esta Corte
Superior jA se manifestou no sentido de que a destinataria da
interceptacdo de dados ndo pode invocar direitos fundamentais de
terceiros para eximir-se se cumprir a decisao judicial. Precedente.

3. Conforme jurisprudéncia do Superior Tribunal de
Justica "por estar instituida e em atuacdo no Pais, a pessoa juridica
multinacional submete-se, necessariamente, as leis brasileiras, motivo
pelo qual se afigura desnecessaria a cooperacdo internacional para a
obtencdo dos dados requisitados pelo juizo" (RMS 55.109/PR, Rel.
Ministro REYNALDO SOARES DA FONSECA, QUINTA TURMA,
julgado em 07/11/2017, DJe 17/11/2017)

4. Observe-se, ainda, que ndo ha qualquer ilegalidade no
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fato de o delito investigado ser anterior a vigéncia do Marco Civil da
Internet. Isto porque a Lei n.° 12.965/2014 diz respeito tdo somente a
imposicao de astreintes aos descumpridores de decisao judicial, sendo
inequivoco nos autos que a decisdo judicial que determinou a quebra
de sigilo telematico permanece higida. Com efeito, a data dos fatos
delituosos é relevante para se aferir apenas a incidéncia da norma
penal incriminadora, haja vista o principio da anterioridade penal,
sendo certo que o inquérito policial investiga condutas que se
encontram tipificadas no art. 10 da Lei n° 9.296/1996 (Lei de
interceptacao) e art. 153, 8§ 1°-A, do Cdédigo Penal — CP e ndo na Lei n.
12.965/2014.

5. Recurso ordinario em mandado de seguranca ao qual
se nega provimento.

ACORDAO

Vistos, relatados e discutidos os autos em que sao partes as acima

indicadas, acordam os Ministros da Quinta Turma do Superior Tribunal de Justica,

por unanimidade, negar provimento ao recurso.

Os Srs. Ministros Felix Fischer, Jorge Mussi, Reynaldo Soares da

Fonseca e Ribeiro Dantas votaram com o Sr. Ministro Relator.

SUSTENTARAM ORALMENTE: DR. VICENTE COELHO ARAUJO

(P/RECTE) E MINISTERIO PUBLICO FEDERAL.

Brasilia (DF), 12 de dezembro de 2017(Data do Julgamento)

MINISTRO JOEL ILAN PACIORNIK
Relator
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RECURSO EM MANDADO DE SEGURANCA N°55.019 - DF (2017/0201343-2)

RELATOR

: MINISTRO JOEL ILAN PACIORNIK

RECORRENTE : YAHOO! DO BRASIL INTERNET LTDA
ADVOGADOS : VICENTE COELHO ARAUJO - DF013134

LEONARDO PERES DA ROCHA E SILVA - DF012002
ANDRE ZONARO GIACCHETTA - DF026452
PAMELA GABRIELLE MENEGUETTI - SP273178
LIVIA CALDAS BRITO - DF035308

RECORRIDO - DISTRITO FEDERAL
RECORRIDO - MINISTERIO PUBLICO FEDERAL
RELATORIO

O EXMO. SR. MINISTRO JOEL ILAN PACIORNIK (RELATOR):

Trata-se de recurso ordinario em mandado de seguranca, com pedido

de efeito suspensivo, interposto por YAHOO! DO BRASIL INTERNET LTDA em face
de acoérdao proferido pelo Tribunal Regional Federal da 12 Regido — TRF1, assim
ementado (fls. 876/877):

"CONSTITUCIONAL E PROCESSUAL PENAL.
MANDADO DE SEGURANCA IMPETRADO EM FACE DE DECISAO
QUE CONFERIU MULTA NO CASO DE DESCUMPRIMENTO DA
ORDEM DE QUEBRA DE SIGILO TELEMATICO. LIMITE DA
IMPETRACAO. MARCO CIVIL DA INTERNET (LEI N° 12.965/2014).
OBRIGACAO DA EMPRESA PROVEDORA DE INTERNET
SUBMETIDA A JURISDICAO = NACIONAL, DE FORNECER OS
DADOS REQUERIDOS PELA AUTORIDADE JUDICIAL. SANCAO
PECUNIARIA. AFASTAMENTO DA NATUREZA AUTO-EXECUTORIA.

| — Nao merece conhecimento os pontos da impetracéo
que impugnam a decisdo que determinou a quebra de sigilo telematico,
porquanto a agdo mandamental foi ajuizada contra o 'decisum' que
conferiu multa para o caso de ndo cumprimento da ordem judicial de
qguebra de sigilo telematico, razdo pela qual, a impetrante, Yahoo! Do
Brasil, ndo ostenta legitimidade para discutir os procedimento levados
a efeito na investigacdo criminal da qual ndo faz parte, tampouco para
promover o controle de legalidade das decisdes judiciais.

I — Com a edicdo da Lei n.° 12.965/2014 - conhecida
como marco civil da internet — foi estabelecido principios, garantias,
direitos e deveres para o uso da internet no Brasil como também,
protecdo aos registros, dados pessoais e comunicacdes privadas, que
somente podem ser acessados pelo usuario (art. 7° e 8°) ou mediante
ordem judicial (art. 10, 88 1° e 29), dirigida aos provedores de conexao
e de aplicacdo de internet que administram a conta do usuario no
Brasil (art. 11, 88 1°, 2° e 3°).

[l — De acordo com a Lei n° 12.965/2014 e com a
orientacdo jurisprudencial do Superior Tribunal de Justica, a empresa
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provedora da conta de e-mail na internet, constituida de conformidade
com a lei brasileira (art. 1.126, CC), que tenha sede no Brasil ou, no
caso de empresa situada no estrangeiro, filial, sucursal, escritério ou
estabelecimento, esta submetida a autoridade judiciaria brasileira (art.
21, I, do NCPC), e tem obrigacdo de promover 0S mecanismos
necessarios a quebra de sigilo telemético determinada por decisdo
judicial legalmente proferida, sob pena de incidir, isolada ou
cumulativamente, nas sangbes de adverténcia, multa sobre o
faturamento do grupo econb6mico, suspensdo temporaria das
atividades e, até mesmo, proibicdo de exercicio das atividades dos
provedores de conexdo e de aplicagbes de internet no Brasil, conforme
previsdo do art. 12 do Marco Civil da Internet. Nesse sentido, entre
outros, STJ: INQ 784/DF E RMS 44.892/SP.

IV — A sancdo pecuniaria é instrumento legitimo utilizado
para impor.o-cumprimento da obrigagdo de fazer ou ndo fazer e
preservar a autoridade das decisbes judiciais, incidindo a partir do
momento em que o demandado descumpre a ordem judicial, e exigivel
apo0s a estabilizacdo do "decisum". Portanto, deve ser afastado o ponto
do ato judicial impugnado que reveste de auto-executoriedade a
decisdo que aplicou multa pelo descumprimento de obrigacdo de fazer.

VI — Mandado de seguranca parcialmente conhecido. Da
parte conhecida concede-se parcialmente a ordem, somente para
afastar os efeitos da execugcdo imediata da decisdo constritiva. (fls.
876/877)

Consta dos autos ter sido instaurado o Inquérito Policial n°
58728-34.2012.4.01.3400 com o objetivo. de investigar a pratica dos crimes
tipificados no art. 10 da Lei n°® 9.296/1996 (Lei de interceptacado) e art. 153, § 1°-A,
do Cadigo Penal — CP. No referido procedimento administrativo investiga-se suposta
violacdo de e-mail enviado por Fabio Ferreira Cleto, Vice-Presidente da Caixa
Econbmica Federal — CEF, a Jailton Zanon da Silveira, Diretor da CEF, com copia
para Jorge Hereda, Presidente da CEF. Parte do e-mail sigiloso teria sido divulgada
para a imprensa nacional pelo site www.brasil347.com.br. No curso das
investigacOes, a autoridade policial e o Ministério Publico Federal solicitaram a

guebra de sigilo telemético da conta de e-mail | castanheira @yahoo.com ao

fundamento de que Joaquim Eduardo Castanheira, que figurava como responsavel

pelo dominio www.brasil247.com.br, seria o titular da conta mencionada conta de

e-mail.
A Yahoo do Brasil, ora recorrente, alega que, em um primeiro
momento, foi deflagrado procedimento de cooperacao internacional para a obtencéo

das informacdes junto a Yahoo Inc., por meio de Acordo de Cooperacdo Mdutua
Documento: 1667238 - Inteiro Teor do Acordao - Site certificado - DJe: 01/02/2018 Pagina 4 de 17



Internacional — MLAT, procedimento este que ela considera adequado a espécie.
Todavia, com fundamento no art. 11, 8 2° da Lei n® 12.965/2014 — Marco Civil da
Internet — que entrou em vigor em 23/6/2014, o pedido de quebra de sigilo
telemético foi direcionado a Yahoo do Brasil, fato que levou a insurgéncia da
recorrente, a qual ressalta que os fatos investigados ocorreram nos idos de 2011,
anteriormente a vigéncia da mencionada legislacao, (fl. 891 e 898).

A recorrente alega que o acorddo impugnado efetuou interpretacéo
equivocada do art. 10, § 1°, do Marco Civil da Internet e que ela tem o direito liquido
e certo de nado ser obrigada a fornecer dados pelos quais néo é responsavel pela
guarda. Sustenta, em sintese, que, "nos termos do art. 10, 81°, do Marco Civil da
Internet, os dados e conteddo da conta i castanhéira@vahoo.com - se é que
existentes atualmente - somente poderiam ser fornecidos de maneira licita se o
requerimento fosse dirigido ao provedor responsavel pela guarda de tais
informacdes, no caso, a atual empresa Yahoo Holdings Inc." Afirma, ainda, que "tal
fato foi devidamente informado pela YAHOO BRASIL em todas as suas respostas
aos oficios recebidos, nas quais a YAHOO BRASIL inclusive forneceu um e-malil
para contato direto com a entdo Yahoo Inc., através do qual poderia ser requerida a
preservagdo das informacdes, haja vista a inexisténcia de obrigacdo legal nesse
sentido.” (fl. 898)

A recorrente também se insurge contra o fundamento do acdrdao
impugnado segundo o qual € defeso a Yahoo Brasil "adentrar, na devesa dos
eventuais interesses de terceiro investigado no curso da persecucdo da pena". Isto
porque, no entender da recorrente, ela tem o direito liquido e certo de ndo se
obrigada a fornecer dados mediante ordem judicial ilegal, nos termos do Art. 10, §1°
e 22 do Marco Civil da Internet e do art. 5°, incisos X e Xll, da Constituicdo Federal.

Sustenta, entdo, que "ndo basta o mero requerimento da Autoridade
Policial e/ou do Ministério Publico Federal; mais que isso, exige-se a presenca de
fundados indicios de ilicitude devidamente relacionados a conduta do usuéario, o que
ndo ocorreu in casu." (fl. 903) Invoca em seu favor o teor do art. 22 do Marco Civil
da Internet no sentido de que o requerimento da quebra de sigilo deve conter: a)
fundados indicios da ocorréncia do ilicito; b) justificativa motivada da utilidade dos
registros para as investigacdes; e c) o periodo a que se referem os registros. (fl.

904)
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Aduz que "o simples fato de ter figurado como responsavel pelo
dominio www.brasil247.com.br ndo se mostra suficiente para evidenciar a relacédo
do SR. JOAQUIM com o suposto ilicito e autorizar a quebra de sigilo de dados e
contetdos protegidos constitucionalmente.” (fl. 907)

Quanto ao tema, colaciona jurisprudéncia do Tribunal de Justica de
Sédo Paulo — TJSP a favor de sua tese e alega que "a oferta de servico ao publico
brasileiro ou a existéncia de empresa local integrante do mesmo grupo econdmico
ndo autorizam aimposicdo da ordem de fornecimento de dados a empresa que
ndo figure como responsavel pela guarda. O caput do artigo 11 é claro ao
estabelecer que a sua aplicabilidade € restrita as operacbes de coleta,
armazenamento, guarda e tratamento de registros, dados e comunicacdes e ndo ao

efetivo fornecimento das informacfes - matéria regida exclusivamente pelos

artigos 10, § 1°e 22 do Marco Civil da Internet ..." (fl. 913 - grifos originais)

Por derradeiro, alega a inaplicabilidade dos precedentes mencionados
no acorddo impugnado ao caso concreto. Aduz que "a r. decisdo proferida na
Questdo de Ordem no Inquérito n° 784/DF foi publicada no DJe em 28.8.2013,
guase um ano antes da entrada em vigor do Marco Civil da Internet em 23.6.2014!"
Alega, ainda, que "ao contrario da situacdo que se verificava quando da prolacdo do
precedente no INQ 784/DF por esse E. STJ e no momento da interposicdo do RMS
44.892/SP (lacuna legislativa) %, 0 ordenamento juridico brasileiro atualmente dispde
de legislacdo especifica que estabelece principios, garantias, direitos e deveres
para 0 uso da Internet, a qual expressamente desobriga a YAHOO BRASIL de
fornecer as informacGes pretendidas por ndo figurar como responsavel por sua
guarda" (fls. 916/917).

No presente mandado de seguranca, a recorrente pleiteia,
inicialmente, efeito suspensivo ao recurso com fundamento no art. 955 e art. 1.027,
§ 2°, c/c art. 1.029, § 5°, todos do Cddigo de Processo Civil — CPC . Sustenta, para
tanto, a relevancia da fundamentacéo (fumus boni iuris) e o risco de lesdo grave ou
de dificil reparacédo (periculum in mora) (fls. 882/883). Aduz que, caso nao seja
concedido o efeito suspensivo ao recurso, a recorrente ficard sujeita a incidéncia da
referida multa até que seja julgado o recurso, podendo atingir um montante absurdo.

No mérito, sob o argumento de impossibilidade de atendimento ao

pedido judicial, a recorrente requer "que o presente mandado de seguranga seja
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conhecido em relacdo a totalidade dos pontos impugnados pela YAHOO BRASIL e
gue seja integralmente concedida a seguranca pleiteada para revogar o ato coator
consubstanciado na obrigacdo de fornecimento de informagfes impostas a YAHOO
BRASIL e na multa diaria por descumprimento.” (fl. 921)

O Ministério Publico Federal atuante em segunda instancia ofereceu
contrarrazdes as fls. 951/958.

O recurso foi admitido pelo Presidente do Tribunal a quo e
encaminhado ao STJ, onde os autos foram inicialmente distribuidos ao Ministro
LUIS FELIPE SALOMAO (fls. 961 e 968).

O Ministério Publico Federal atuante nesta Corte Superior emitiu

parecer sintetizado nos seguintes termos:

PROCESSO CIVIL.  RECURSO  ORDINARIO
CONSTITUCIONAL.  DECISAO JUDICIAL DE AFASTAMENTO DO
SIGILO DAS COMUNICACOES DE INVESTIGADO. BLOQUEIO DE
VALORES DA IMPETRANTE, POR MEIO DO BACENJUD, EM
RAZAO DO DESCUMPRIMENTO REITERADO DA DETERMINACAO
JUDICIAL. POSSIBILIDADE DA IMPETRANTE CUMPRIR O QUANTO
DECIDIDO PELO. JUiZO, VISTO DISPOR DOS DADOS DO
INDIVIDUO SOB INVESTIGACAO.

PARECER PELO CONHECIMENTO E
DESPROVIMENTO DO RECURSO.

Em julgamento realizado no dia 14/11/2017, a Quarta Turma desta

Egrégia Corte, por maioria, reconheceu a competéncia da 32 Secdo para apreciar a
matéria (fls. 982).

Os autos foram distribuido a minha relatoria em 20/11/2017.
E o relatorio.
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RECURSO EM MANDADO DE SEGURANCA N°55.019 - DF (2017/0201343-2)
VOTO

O EXMO. SR. MINISTRO JOEL ILAN PACIORNIK (RELATOR):

Conforme relatado, a recorrente alega que tem direito liquido e certo
de ndo cumprir decisdo judicial que determinou a quebra de sigilo telemético da

conta de e-mail | castanheira @yahoo.com. Sustenta a ilegalidade da deciséo

judicial que determinou a quebra sob o argumento de auséncia de indicios
suficientes de autoria da pratica delitiva, bem como de n&o ser responsavel pelo
fornecimento de dados que ndo estdo sob sua guarda, mas sim sob a
responsabilidade da empresa estrangeira Yahoo Holdings Inc.

Na espécie héa, portanto, dois pontos controvertidos a serem
enfrentados: (1) o ndo conhecimento do mandado de seguranca pelo Tribunal a
quo, na parte em que a impetrante se insurge contra os fundamentos da decisao
judicial de quebra do sigilo teleméatico, sob a alegacdo de auséncia de indicios de
autoria da pratica delitiva; e (2) saber se o Marco Civil da Internet se aplica ao caso
concreto e se a norma obriga a Yahoo do Brasil a atender a deciséo judicial de
guebra de sigilo telematico, ainda que os dados estejam armazenados no exterior.

No que diz respeito a possibilidade de a Yahoo do Brasil impugnar a
decisao judicial que determinou a quebra de sigilo telemético nos autos do inquérito

policial, o Tribunal a quo se pronunciou nos seguintes termos (fl. 867):

"Em primeiro lugar, n&o conhego dos pontos da
impetragdo que impugnam a decisdo que determinou a quebra do
sigilo telematico, porquanto a agdo mandamental foi ajuizada contra o
'‘decisum’ que conferiu multa para o caso de ndo cumprimento da
ordem judicial de quebra de sigilo telematico, razdo pela qual, a
impetrante, Yahoo! Do Brasil ndo ostenta legitimidade para discutir os
procedimentos levados a efeitos na investigacdo criminal na qual nao
faz parte, tampouco para promover o controle de legalidade das
decisbes judiciais. Assim, cabe a impetrante apontar o direito liquido e
certo que entende possuir em face da decisdo consttiva, e nao
adentrar, em nome préprio, na defesa dos eventuais interesses de
terceiro investigado no curso da persecucdo penal." (fl. 867)

Nesse ponto, ndo merece reparos a decisdo da autoridade apontada
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como coatora, uma vez que é incabivel, em sede de mandado de seguranca — que
na sua esséncia visa preservar direito liquido e certo — discutir indicios de autoria
delitiva, matéria afeta ao Juizo criminal, que, ademais, demanda a andlise dos
elementos de prova colhidos na investigacao.

Sobre a impossibilidade de analise de indicios de autoria em sede de
mandado de seguranca, confiram-se os seguintes julgados que restaram assim

ementados:

PROCESSUAL PENAL. PENAL. RECURSO EM
MANDADO DE SEGURANCA. CRIME CONTRA O MEIO AMBIENTE.
POLUICAO. . INEPCIA DA - DENUNCIA. NAO - CONFIGURACAO.
REQUISITOS DO ART. 41 DO CPP ATENDIDOS. TRANCAMENTO
DA ACAO PENAL. AUSENCIA DE JUSTA CAUSA. INDICIOS
MINIMOS DE AUTORIA. PRESENCA. AFASTAMENTO.
NECESSIDADE DE @ AMPLO REEXAME DA  MATERIA
FATICO-PROBATORIA. INVIABILIDADE. ESTREITA VIA DO
MANDAMUS. RECURSO DESPROVIDO. |- A denuncia que contém a
"exposicdo do fato criminoso, com todas as suas circunstancias, a
qualificagdo do acusado ou esclarecimentos pelos quais se possa
identifica-lo, a classificagdo do crime e, quando necessario, o rol das
testemunhas" (art. 41 do CPP) é apta para o inicio da persecucado
criminal. Il - "Nos chamados crimes societérios, embora a vestibular
acusatoria ndo possa ser de todo geneérica, € valida quando, apesar de
ndo descrever minuciosamente a atuacdo individual do acusado,
demonstra um liame entre o seu agir e a suposta pratica delituosa,
estabelecendo a plausibilidade da imputacdo e possibilitando o
exercicio da ampla defesa, caso em que se consideram preenchidos
os requisitos do artigo 41 do Cddigo de Processo Penal" (RHC n.
40.317/SP, Quinta Turma, Rel. Min. Jorge Mussi, DJe de 29/10/2013).
[l - O trancamento da acdo penal constitui medida excepcional,
justificada apenas quando comprovadas, de plano, sem necessidade
de andlise aprofundada de fatos e provas, a atipicidade da conduta, a
presenca de causa de extingdo de punibilidade ou a auséncia de prova
da materialidade ou de indicios minimos de autoria, 0 que nao ocorre
na espécie.

IV - Segundo pacifica jurisprudéncia desta Corte
Superior, a propositura da acdo penal exige tdo somente a presenca
de indicios minimos e suficientes de autoria. A certeza sera
comprovada ou afastada durante a instrucdo probatéria, prevalecendo,
na fase de oferecimento da dendncia o principio do in dubio pro
societate.

V - O acolhimento da tese defensiva - auséncia de
indicios minimos de autoria ou mesmo negativa de autoria -
demandaria, necessariamente, amplo reexame da matéria
fatico-probatoria, procedimento a toda evidéncia incompativel
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com avia do mandado de seguranca.

VI - A auséncia de indicacdo do efetivo dano a saude das
pessoas nao implica o reconhecimento de falta de justa causa,
porquanto a conduta tipificada no art. 54 da Lei n. 9605/98 se trata de
crime formal, que ndo exige resultado naturalistico. Havendo nos autos
laudo pericial que atestou que a conduta praticada era suficiente para
causar ou potencialmente poderia determinar prejuizo a saude das
pessoas, afigura-se presente a justa causa para a acao penal.

VIl - Ndo h& que se falar em auséncia de justa causa pelo
fato de a conduta ndo ter sido apurada administrativamente,
considerando a total independéncia das esferas administrativa, civel e
criminal.

VIl - Existindo indicios, ainda que minimos de autoria,
verificados por meio de laudo pericial, palavra do denunciado e de
testemunha, néo ha que se falar em trancamento da acéo penal.

Recurso ordinario desprovido. (RMS 50.393/PA, Rel.
Ministro FELIX FISCHER, QUINTA TURMA, julgado em 12/09/2017,
DJe 20/09/2017)

PROCESSUAL PENAL — RECURSO ORDINARIO EM
MANDADO DE SEGURANCA - FORMACAO DE QUADRILHA -
GESTAO FRAUDULENTA DE INSTITUICAO FINANCEIRA -
OPERAGAO ILEGAL DE INSTITUICAO FINANCEIRA - EVASAO DE
DIVISAS — LAVAGEM DE DINHEIRO - SEQUESTRO E ARRESTO
DE BENS - INOCORRENCIA DOS DELITOS NARRADOS NA
DENUNCIA — FALTA DE INDICIOS DE AUTORIA — MATERIAS QUE
DEVEM SER EXAMINADAS NO BOJO DA ACAO PENAL DE
CONHECIMENTO . — RESGUARDO DA MEACAO DO CONJUGE -
IMPOSSIBILIDADE  DE PLEITEAR DIREITO ALHEIO - MEACAO,
ADEMAIS, QUE JA VEM SENDO RESPEITADA PELO MAGISTRADO
SINGULAR POR CONTA DE DECISAO DA CORTE DE 2° GRAU -
CONSTRICAO DE BENS ADQUIRIDOS EM DATA ANTERIOR AOS
DELITOS — MARCO QUE NAO PODE SER IMPOSTO AO ARRESTO,
MEDIDA QUE, AO CONTRARIO DO SEQUESTRO, NAO VISA O
PERDIMENTO DE PRODUTOS DO CRIME - PROJECAO
EXACERBADA DO QUANTUM DA PENA DE MULTA - CALCULO
EMBASADO EM CRITERIOS LEGAIS - INEXISTENCIA DE
COMPROVAGAO  CABAL ACERCA DA INTERPRETAGAO
FAVORAVEL DAS CIRCUNSTANCIAS JUDICIAIS - NEGADO
PROVIMENTO AO RECURSO.

I. As alegacOes referentes a inocorréncia dos crimes
imputados ao acusado na denuncia, bem como a falta de indicios
de autoria, devem ser sopesadas no bojo da acédo penal de
conhecimento, posto que a estreita via do mandamus, a
semelhanca do habeas corpus, é desprovida de dilagdo
probatoria.

Il. Ademais, a denuncia descreveu suficientemente as
condutas tipicas imputadas ao agente, detalhando
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pormenorizadamente todos os elementos de conviccdo constantes nos
autos que evidenciariam suas ocorréncias (materialidades e autoria), o
que afasta, a0 menos no presente momento, a possibilidade de
acolhimento da alegacédo defensiva.

[ll. Ndo é dado a parte postular em juizo direito alheio,
razdo pela qual a constricdo que recaiu sobre bens que compdem a
meacgdo da esposa do recorrente deve ser combatida por ela propria.

Inteligéncia do artigo 6° do Codigo de Processo Civil.

IV. Nao bastasse isso, evidenciando-se que o Magistrado
singular, atendendo decisdo do Tribunal de 2° Grau, j& vem tomando
as providéncias para afastar da constricho 0s bens pertencentes a
meacdo do cOnjuge do recorrente, ndo ha qualquer ato ilicito a ser
reparado.

V. Como o arresto (procedimento antecedente a hipoteca
legal) visa a constricio de bens necessarios ao pagamento das
responsabilidades do acusado (reparacdo do dano, pena pecuniaria e
custas processuais), caso venha a ser condenado, pouco importa que
eles tenham sido adquiridos antes ou depois da infragdo penal.
Inteligéncia do artigo 140 do Codigo de Processo Penal.

VI. Apenas o0 sequestro deve recair sobre os produtos,
diretos ou indiretos, do crime, pois seu escopo € o de propiciar 0
perdimento desses bens. Inteligéncia do artigo 125 do Codigo de
Processo Penal.

VIl. Havendo o representante do Parquet projetado o
calculo da pena de multa em caso de eventual condenacdo com base
nos parametros legais atinentes a espécie, mostra-se inviavel reputa-lo
inidoneo em face das condicoes pessoais favoraveis do agente (o que
ensejaria a aplicacdo de pena minima), notadamente quando estas
nao foram comprovadas pelos elementos constantes nos autos.

VIIl. Negado provimento ao recurso. (RMS 23.044/PR,
Rel. Ministra JANE SILVA (DESEMBARGADORA CONVOCADA DO
TJ/MG), SEXTA TURMA, julgado em 05/05/2009, DJe 08/06/2009)

Com efeito, para a impetracdo do mandado de seguranca €

imprescindivel que a prova do direito seja pré-constituida, sendo inviavel imiscuir-se

em matéria fatica, mormente no caso concreto, em que a investigacdo nado recai

sobre a impetrante, mas sobre terceiros. Isto porque, a teor do artigo 18 do CPC,

"ninguém pode pleitear direito alheio em nome proprio, salvo quando autorizado por

A proposito, esta Corte Superior ja se manifestou no sentido de que a

destinataria da interceptacdo de dados ndo pode invocar direitos fundamentais de

terceiros para eximir-se se cumprir a decisao judicial. Vejamos:

PENAL, PROCESSUAL PENAL E PROCESSUAL CIVIL.
RECURSO ORDINARIO EM MANDADO DE SEGURANCA. QUEBRA
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DO SIGILO TELEMATICO DE INVESTIGADO EM INQUERITO.
DESCUMPRIMENTO DE ORDEM JUDICIAL PELA EMPRESA
PROVEDORA DE E-MAILS, DESTINATARIA DA ORDEM, FUNDADO
EM ALEGACOES REFERENTES A DIREITO DE TERCEIRO. NAO
CABIMENTO. SUBMISSAO AS LEIS BRASILEIRAS. PRECEDENTE

DA CORTE ESPECIAL. MULTA DIARIA PELO
DESCUMPRIMENTO.POSSIBILIDADE.  VALOR DAS ASTREINTES.
RAZOABILIDADE E PROPORCIONALIDADE. EXECUCAO

PROVISORIA.  SUPRESSAO DE INSTANCIA.  RECURSO
CONHECIDO EM PARTE E, NESSA EXTENSAO, NAO PROVIDO.

1. A MICROSOFT INFORMATICA LTDA. impugna
decisdo judicial que, em sede de inquérito, autorizou a interceptacdo
do fluxo de dados telematicos de determinada conta de e-malil,
mediante a criacdo de uma "conta espelho”, sob pena de multa diaria
de R$ 50.000,00 (cinquenta mil reais).

2. A requisicdo de servicos a recorrente, enquanto
provedora da conta de e-mail do investigado, estabelece,
satisfatoriamente, o0 modo de realizar a interceptacdo de dados,
ndo cabendo a destinataria da medida deixar de cumpri-la, pelo
argumento de suposta ofensa a direitos fundamentais de terceiro.
Precedente: HC 203.405/MS, Rel. Ministro SIDNEI BENETI,
TERCEIRA TURMA, julgado em 28/6/2011, DJe 1°/7/2011.

3. A ordem questionada determinou 0 monitoramento do
fluxo de dados teleméticos em territorio nacional, a fim de apurar a
eventual pratica de delitos no pais, portanto, sujeitos a legislacéo
brasileira a teor do disposto. no art. 5° do Cddigo Penal.

4. Na forma dos arts. 88 do Codigo de Processo Civil e
1.126 do Codigo Civil, é da empresa nacional a obrigacdo de cumprir
determinacdo da autoridade judicial competente. Nesse aspecto, a
CORTE ESPECIAL, na QO-Ing 784/DF, Rel. Ministra LAURITA VAZ,
julgada em 17/4/2013, decidiu que "ndo se pode admitir que uma
empresa se estabeleca no pais, explore o lucrativo servico de troca de
mensagens por meio da internet - o que lhe é absolutamente licito -,
mas se esquive de cumprir as leis locais".

5. Afigura-se desnecessaria a cooperacdo internacional
para a obtencdo dos dados requisitados pelo juizo, porquanto aplicavel
a espécie a legislacdo brasileira.

6. Este Superior Tribunal firmou o entendimento de que a
imposicdo de astreintes a empresa responsavel pelo cumprimento de
decisdo de quebra de sigilo, determinada em inquérito, estabelece
entre ela e o juizo criminal uma relacdo juridica de direito processual
civil. E, ainda que assim ndo fosse, as normas de direito processual
civil teriam incidéncia ao caso concreto, por forca do art. 3° do Cddigo
de Processo Penal.

7. A reniténcia da empresa ao cumprimento da
determinagdo judicial justifica a incidéncia da multa coercitiva prevista
no art. 461, 8§ 5°, do CPC. O valor da penalidade - R$ 50.000,00
(cinquenta mil reais) - ndo se mostra excessivo, diante do elevado
poder econémico da empresa, até porque valor idéntico foi adotado
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pelo STJ no caso da QO-Ing n. 784/DF.

8. A matéria atinente a execucdo provisoria das astreintes
nao foi objeto de apreciacdo pelo Tribunal de origem, o que impede a
analise do tema, sob pena de supressdo de instancia.

9. Recurso ordinario em mandado de seguranca
conhecido em parte e, nessa extensédo, nao provido. (RMS 44.892/SP,
Rel. Ministro RIBEIRO DANTAS, QUINTA TURMA, julgado em
05/04/2016, DJe 15/04/2016)

Como se V&, ndo cabe discutir indicios de autoria delitiva no mandado
de seguranca. Observe-se, ainda, que o fato de a decisdo de quebra de sigilo
telemético afirmar a existéncia de suposta pratica delitiva ndo lhe enfraquece ou lhe
retira a legalidade. Isto porgue, na préatica forense, em atengcdo ao principio da
presuncdo de inocéncia, comumente sao utilizadas as expressdes "suposta”, "em
tese" ou se redige o nucleo da conduta delitiva no futuro do pretérito.

Ademais, em que pese a impossibilidade de a recorrente defender
direitos de terceiros, observo que, no caso concreto, ndo se identifica qualquer
ilegalidade formal na decisédo de primeiro grau que determinou a quebra de sigilo
telematico confirmada pelo TRF da 12 Regido. Sobre a questdo peco vénia para

transcrever os pertinentes apontamentos do parecer ministerial (fls. 979/980):

26. Os fundados indicios da ocorréncia do ilicito, dizem
respeito a suposta violagcao do sigilo de informacbes relativas ao "Caso
FCVS", quando do envio de um e-mail por parte de Fabio Ferreira
Cleto, entdo Vice-Presidente da CEF, para Jailton Zanon de Oliveira,
entdo Diretor Juridico do mesmo ente, com cépia para Jorge Hereda -
a época, Presidente da instituicdo. A medida justifica-se, pois com
progresso das investigacfes, percebeu-se que o responsavel por esse
dominio junto ao registro seria o titular da conta de e-malil
j_castanheira@yahoo.com, isto €, Joaquim Eduardo Castanheira. Por
fim, o periodo solicitado € o interregno entre 24 de setembro a 11 de
dezembro de 2011.

27. Firme nos motivos acima expostos, resta afastada a
alegacdo de que, no presente caso, a requisicdo da quebra de sigilo
das comunicac¢fes telematicas de Joaquim Eduardo Castanheira teria
sido embasada em meras deducdes e suposicdes da Autoridade
Policial e do Ministério Publico Federal.

Passo, entdao, a analise da incidéncia, no caso concreto, da Lei n°
12.965/2014, Marco Civil da Internet. Nesse ponto, o acérddao impugnado se

harmoniza com o entendimento deste Superior Tribunal de Justica que, em recente
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julgado, proferido em situacdo analoga a dos autos, entendeu pela prescindibilidade
de cooperacéo internacional, na hipotese de o pedido de quebra de sigilo telemético
ser direcionado a empresa localizada no Brasil e, nessa condicdo, submetida a

legislacao brasileira. Vejamos:

RECURSO ORDINARIO EM MANDADO DE
SEGURANCA. INQUERITO POLICIAL. QUEBRA DE SIGILO
TELEMATICO. CUMPRIMENTO INCOMPLETO DE ORDEM
JUDICIAL. APLICACAO DE MULTA DIARIA A EMPRESA
RESPONSAVEL PELO. FORNECIMENTO DE DADOS (FACEBOOK).
POSSIBILIDADE. VALOR DAS ASTREINTES. RAZOABILIDADE E
PROPORCIONALIDADE.

1. Situacdo em que a FACEBOOK SERVICOS ONLINE
DO BRASIL LTDA. impugna decisdo judicial que, em sede de
inquérito, autorizou a interceptacdo do fluxo de dados telematicos de
contas' Facebook de investigados, sob pena de multa diaria de R$
50.000,00 (cinquenta mil reais).

2. Nao ha ilegalidade ou abuso de poder a ser corrigido,
pois fica claro o cumprimento incompleto da decisdo judicial que
determinara o fornecimento de dados de contas perfis no Facebook de
investigados, ja que ndo foram trazidas todas as conversas realizadas
no periodo de 13/10/2015 a 13/11/2015, tampouco as senhas de
acesso, o conteudo completo da caixa de mensagens, o contedudo da
linha do tempo (timeline) e grupos de que participam, além das fotos
carregadas no perfil com respectivos metadados.

3. A mera alegacdo de que o braco da empresa situado
no Brasil se dedica apenas a prestacao de servicos relacionados a
locacdo de espacos publicitarios, veiculacdo de publicidade e suporte
de vendas ndo exime a organizacdo de prestar as informacoes
solicitadas, tanto mais quando se sabe que n&o raras vezes
multinacionais dedicadas a exploracdo de servicos prestados via
internet se valem da escolha do local de sua sede e/ou da central de
suas operacbes com o objetivo especifico de burlar carga tributaria e
ordens judiciais tendentes a regular o conteddo das matérias por elas
veiculadas ou o sigilo de informagfes de seus usuarios.

4. Por estar instituida e em atuacdo no Pais, a pessoa
juridica multinacional submete-se, necessariamente, as leis
brasileiras, motivo pelo qual se afigura desnecessaria a
cooperacdo internacional para a obtencdo dos dados requisitados
pelo juizo.

5. As Turmas que compdem a 32 Secao desta Corte tém
entendido que "a imposicdo de astreintes a empresa responsavel pelo
cumprimento de decisdo de quebra de sigilo, determinada em
inquérito, estabelece entre ela e o juizo criminal uma relacdo juridica
de direito processual civil', cujas normas sdo aplicaveis
subsidiariamente no Processo Penal, por forca do disposto no art. 3°
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do CPP. Nesse sentido, "a solucdo do impasse gerado pela reniténcia
da empresa controladora passa pela imposicdo de medida coercitiva
pecuniaria pelo atraso no cumprimento da ordem judicial, a teor dos
arts. 461, 8 5.°, 461-A, do Cddigo de Processo Civil, c.c. o art. 3.° do
Cddigo de Processo Penal" (RMS 44.892/SP, Rel. Ministro RIBEIRO
DANTAS, Quinta Turma, julgado em 05/04/2016, DJe 15/04/2016).

6. A legalidade da imposicdo de astreintes a terceiros
descumpridores de decisdo judicial encontra amparo também na teoria
dos poderes implicitos, segundo a qual, uma vez estabelecidas
expressamente as competéncias e atribuicbes de um o6rgédo estatal,
desde que observados o0s principios da proporcionalidade e
razoabilidade, ele esta implicitamente autorizado a utilizar os meios
necessarios para poder exercer essas competéncias.

Nessa toada, incumbe ao magistrado autorizar a
quebra de sigilo de dados teleméticos, pode ele se valer dos
meios necesséarios e adequados para fazer cumprir sua deciséo,
tanto mais quando a medida coercitiva imposta (astreintes) esta
prevista em lei.

7. Muito embora no Direito Civil a exigibilidade da multa
diaria por descumprimento de decisédo judicial esteja condicionada ao
reconhecimento da existéncia do direito material vindicado na
demanda (REsp n.° 1.006.473/PR, Rel. Ministro LUIS FELIPE
SALOMAO, Rel. p/ Acoérddo Ministro MARCO BUZZI, QUARTA
TURMA, julgado em 08/05/2012, DJe 19/06/2012), sob pena de
enriquecimento sem causa do autor (destinatario do valor da multa), o
mesmo raciocinio ndo se aplica ao Direito Penal, em que o destinatario
do valor das astreintes € o Estado, titular da pretensdo punitiva, e em
gue ndo existe motivo para condicionar-se a exigibilidade da multa a
condenacdo do réu.

8. Ao determinar o bloqueio dos valores o juiz ndo age
como o titular da execucdo fiscal, dando inicio a ela, mas apenas da
efetividade a medida coercitiva anteriormente imposta e ndo cumprida,
tomando providéncia de natureza cautelar. E isso se justifica na
medida em que a mera imposicdo da multa, seu valor e decurso do
tempo parecem ndo ter afetado a disposicdo da empresa recorrente
em cumprir a ordem judicial.

De se lembrar que o art. 139, 1V, do CPC/2015, autoriza 0
juiz a ‘"determinar todas as medidas indutivas, coercitivas,
mandamentais ou sub-rogatérias necessarias para assegurar O
cumprimento de ordem judicial, inclusive nas acdes que tenham por
objeto prestacdo pecuniaria”.

9. A reniténcia da empresa em cumprir a
determinac¢do judicial por mais de um ano justifica a incidéncia da
multa coercitiva prevista no art. 461, 8 5°, do CPC no valor de R$
50.000,00 (cinquenta mil reais), que nao se revela excessivo,
diante do elevado poder econémico da empresa, até porque valor
idéntico foi adotado pelo STJ na QO-Ing n. 784/DF e no RMS
44.892/SP.

10. Recurso ordinario em mandado de seguranca a que
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se nega provimento. (RMS 55.109/PR, Rel. Ministro REYNALDO

SOARES DA FONSECA, QUINTA TURMA, julgado em 07/11/2017,

DJe 17/11/2017)

Como se vé, a Yahoo do Brasil ndo estd isenta de prestar as
informacgdes solicitadas pelo Juizo criminal sob a alegacdo de que se encontram
armazenadas no exterior.

Observe-se, ainda, que ndo ha qualquer ilegalidade no fato de o delito
investigado ser anterior a vigéncia do Marco Civil da Internet. Isto porque a Lei n.
12.965/2014 diz respeito tdo -somente a imposicdo de astreintes aos
descumpridores de decisdo judicial, sendo inequivoco nos autos que a decisdo
judicial que determinou a quebra de sigilo telematico permanece higida. Com efeito,
a data dos fatos delituosos é relevante para se aferir apenas a incidéncia da norma
penal incriminadora, haja vista o principio da anterioridade penal, sendo certo que o
inquérito policial investiga condutas que se encontram tipificadas no art. 10 da Lei n°
9.296/1996 (Lei de interceptacédo) e art. 153, § 1°-A, do Cddigo Penal — CP e ndo na
Lein. 12.965/2014.

Ante 0 exposto, nego provimento ao recurso ordinario em mandado de

seguranca.
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CERTIDAO DE JULGAMENTO
QUINTA TURMA

Numero Registro: 2017/0201343-2 PROCESSO ELETRONICO RMS 55.019/DF
MATERIA CRIMINAL

NUmeros Origem: 00028540620174010000 28540620174010000 587283420124013400
PAUTA: 12/12/2017 JULGADO: 12/12/2017

Relator
Exmo. Sr. Ministro JOEL ILAN PACIORNIK

Presidente da Sessao
Exmo. Sr. Ministro REYNALDO SOARES DA FONSECA

Subprocurador-Geral da Republica
Exmo. Sr. Dr. JOSE ADONIS CALLOU DE ARAUJO SA

Secretério
Me. MARCEL O PEREIRA CRUVINEL
AUTUACAO

RECORRENTE : YAHOO! DO BRASIL INTERNET LTDA

ADVOGADOS : VICENTE COELHO ARAUJO - DF013134
LEONARDO PERES DA ROCHA E SILVA - DF012002
ANDRE ZONARO GIACCHETTA - DF026452
PAMELA GABRIELLE MENEGUETTI - SP273178
LiVIA CALDASBRITO - DF035308

RECORRIDO : DISTRITO FEDERAL

RECORRIDO : MINISTERIO PUBLICO FEDERAL

ASSUNTO: DIREITO PENAL - Crimes Previstos na Legislagdo Extravagante - Sigilo Telefénico
SUSTENTACAO ORAL

SUSTENTARAM ORALMENTE: DR. VICENTE COELHO ARAUJO (PIRECTE) E
MINISTERIO PUBLICO FEDERAL

CERTIDAO

Certifico que a egrégia QUINTA TURMA, a0 apreciar 0 processo em epigrafe na sessao
realizada nesta data, proferiu a seguinte deciséo:

"A Turma, por unanimidade, negou provimento ao recurso."
Os Srs. Ministros Felix Fischer, Jorge Mussi, Reynaldo Soares da Fonseca e Ribeiro
Dantas votaram com o Sr. Ministro Relator.
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