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| SENTENGCA

Processo Digital n°;  1088139-77.2015.8.26.0100

Classe - Assunto Procedimento Ordinario - DIREITO CIVIL

Requerente: BV Financeira S/A Crédito, Financiamento e Investimento
Requerido: Oi Internet

Juiz(a) de Direito: Dr(a). Alexandre Felix da Silva

Vistos.

BV FINANCEIRA — CREDITO, FINANCIAMENTO E
INVESTIMENTO ajuizou a presente acdo cominatoria, com pedido de
antecipacdo de tutela, contra o Ol INTERNET, alegando que: é empresa
controlada pelo Banco Votorantim; o Banco Votorantim e suas empresas
controladas tém diversos sites e plataformas na internet; o setor de tecnologia e
seguranca da informacdo do Banco Votorantim constatou a existéncia de perfis
falsos na rede social disponibilizada em www.facebook.com, mediante os quais
fraudadores utilizaram o nome de funcionarios da autora oferecendo falsos
empréstimos; apos “aprovarem” o falso crédito, os estelionatarios solicitavam que
as vitimas depositassem em contas fornecidas por eles uma quantia em dinheiro
a titulo de comissdo para supostamente liberarem o total desejado; trata-se de
gravissima fraude perpetrada contra a autora, de forma anonima, nas redes
sociais, atingindo consumidores e sua credibilidade; o Banco Votorantim
denunciou esses falsos perfis ao Facebook.com, na forma do “Notice and Take
Down”; entretanto, a criacdo de perfis falsos, com o0 mesmo modus operandi, tem
se propagado de forma avassaladora; somente a identificacdo e a
responsabilizacdo dos agentes podera reduzir a propagacdo de novos perfis
falsos; elaborou uma lista de todos os perfis fraudulentos, acompanhados do
respectivo URL, print da tela do perfil e o relatério de cada incidente; as
circunstancias apuradas indicam tratar-se de quadrilha especializada, voltada a
pratica de versao eletrbnica de possivel delito de estelionato; essa pratica deixa
rastros, sendo o primeiro deles o endereco de IP (Internet Protocol) do usuério
gue acessou a aplicagdo; ingressou com a Acdo Cominatoria n°® 1076349-
96.2015, contra o Facebook.com, e logrou obter os registros de acesso (IP, data
e hora) da aplicacdo de Internet Facebook; de posse desses dados, identificou,
através do site https://reqgistro.br/cgi-bin/whois/, os provedores de conexao
titulares de cada um dos IPs enumerados; do total de 669 ocorréncias, 5 dizem
respeito a 2 IPs (201.7.15.29 e 201.24.143.59) fornecidos pela ré, na sua atuagao
como Provedora de Conexdo a Internet; somente os Provedores de Conexao a
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Internet tém os cadastros dos usuarios vinculados aos respectivos IPs; compete a
ré, nos termos dos arts. 10, 8 1°, 22, ambos da Lei n° 12.965/2014, e 461, do
CPC, disponibilizar os registros de conexao, de forma autbnoma ou associados a
dados pessoais, mediante ordem judicial, sob pena de multa; ha fundados
indicios da ocorréncia de ilicito e os registros serdo utilizados para fins de
instrucdo probatodria, conforme exige o art. 22, I, Il, da Lei 12.965/2014.
Requereu, em sede de tutela antecipada, fosse compelida a ré a informar nos
autos os dados cadastrais completos dos usuarios de internet dos IPs
201.7.15.29 (2015.07.05, as 16:24:56 UTC) e 201.24.143.59 (2015-02-10, as
21:48:07 UTC; 2015-02-10, as 21:45:46 UTC; 2015-02-09, as 13:21:30 UTC, bem
como que se abstivesse de relatar aos usuarios a existéncia da medida
postulada, sob pena de multa diaria de R$ 10.000,00, confirmando-se a liminar no
julgamento definitivo. Requereu também a tramitacdo do feito sob sigilo.

Com a inicial vieram documentos (fls. 32/145).

A tutela antecipada foi parcialmente deferida (fls.
155/156), afastando-se o pedido para a ré abster-se de informar aos titulares dos
dados o teor da postulacao inicial. Indeferiu-se também a tramitacdo em segredo
de justica.

Citada, a ré apresentou contestacdo (fls. 179/237),
instruindo-a com documentos e suscitando preliminar de ilegitimidade passiva.
Quanto ao mérito, aduziu que: os provedores de internet ndo tém mais acesso
aos dados cadastrais dos usuérios de IP desde 2013, por forca da Resolucdo
613/2013, da ANATEL; a obrigacdo é impossivel de ser cumprida; os dados
pretendidos podem ser obtidos com a prestadora de SCM, no caso, a Brasil
Telecom S/A.; € incabivel a aplicacdo de multa cominatoria, por forca da Sumula
372, do STJ. Requereu o acolhimento da preliminar ou a improcedéncia da acéo.

A ré interpds agravo de instrumento contra a r. decisao
liminar (fls. 239/253).

Houve réplica, noticiando-se o descumprimento da
tutela antecipada (fls. 258/317).

E o relatdrio.

DECIDO.

O feito comporta o julgamento antecipado, nos termos
do art. 330 I, do CPC, porquanto a analise das alegacbes e dos documentos

coligidos € suficiente para resolucdo das questdes faticas. No mais, remanescem
matérias de direito, que prescindem de producéo probatoria.
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Conforme se extrai do site
http://ri.oi.com.br/0i2012/web/conteudo_pt.asp?idioma=0&conta=28&tipo=43303,
consulta realizada nesta data, a Brasil Telecom S/A, a partir de 2008, passou a
adotar o nome fantasia Oi. A0 se buscar acesso ao site
www.brasiltelecom.com.br, igualmente nesta data, ha redirecionamento direto
para o site www.oi.com.br.

Logo, ao suscitar preliminar de ilegitimidade passiva,
indicando como legitimada a empresa Brasil Telecom S/A. (fls. 182), alegando
fato notdria e comprovadamente iniddneo, age com flagrante animo emulativo.

Agindo dessa maneira, alterou a verdade dos fatos,
porquanto é evidente que a ré é sucessora da Brasil Telecom S/A. e, portanto,
legitimada a figurar no polo passivo, subsumindo sua conduta no disposto no art.
17, 1l, do CPC. E essa postura ilicita acarretou articulacbes desnecessarias da
parte adversa e a analise de preliminar manifestamente insubsistente.

E o caso de ser afastada a preliminar , com a
condenacdao da ré ao pagamento das penalidades previstas no art. 18, do CPC.

No mais, as partes estdo bem representadas e ndo ha
irregularidades ou vicios a serem sanados.

Pois bem. Trata-se de agcdo cominatoria visando seja a
ré compelida a apresentar os dados cadastrais completos dos usuarios de
internet dos IPs 201.7.15.29 (2015.07.05, as 16:24:56 UTC) e 201.24.143.59
(2015-02-10, as 21:48:07 UTC; 2015-02-10, as 21:45:46 UTC,; 2015-02-09, as
13:21:30 UTC), bem como para que se abstenha de relatar aos usuarios a
existéncia da medida postulada, fundada na Lei do Marco Civil da Internet.

A tese central e condizente com a questdo de fundo
trazida pela ré é a de que os provedores de internet ndo tém mais acesso aos
dados cadastrais dos usuarios de IP desde 2013, por forca da Resolucao
613/2013, da ANATEL; e que, por este motivo, a obrigacdo postulada é
impossivel de ser cumprida.

Sem razao, contudo.
A Lei n° 12.965, de 23/04/2014, vigente a partir de
23/06/2014, isto é, 60 dias depois de sua publicacdo (art. 32), é clara ao fixar a

obrigacdo de guarda e disponibilizacdo dos dados pessoais de usuarios de
internet. E o que se colhe da leitura de seu 8§ 1°, do art. 10, que ora transcrevo:
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Art. 10. A guarda e a disponibilizagdo dos registros de conexéo e de
acesso a aplicacbes de internet de que trata esta Lei, bem como de
dados pessoais e do conteudo de comunica¢Bes privadas, devem
atender a preservacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informacdes que possam
contribuir_para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 7°.

A revogacdo da Resolucdo 613/2013, da ANATEL,
norma inferior as leis ordinarias, nenhuma repercusséo teve na obrigacdo legal
dos provedores de guardarem as informacdes de registro dos usuarios, a fim de
contribuirem para a identificacdo do usuario ou do terminal.

O texto claro da lei ndo requeria regulamentacdo
prévia, para que os provedores passassem a adotar providéncias tendentes a
identificac@o dos usuarios. Na eventualidade de os cadastros ou habilitagées de
usuarios anteriores a lei estarem deficientes, cabia aos provedores, a luz do
principio previsto no art. 3° V, da Lei n° 12.965/14, providenciarem a
regularizacdo. Afinal, esse principio prevé a “preservacdo da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis
com os padrdes internacionais e pelo estimulo ao uso de boas praticas”.

O “estimulo ao uso de boas praticas” evidentemente
exige a transparéncia e correi¢cdo dos dados dos usuarios, a fim de que possam
ser responsabilizados por eventuais ilicitos civis ou criminais.

Os principios da lei e a propria razdo de sua existéncia
dizem com a premente necessidade de tornar o mundo virtual construido na rede
mundial de computadores local mais seguro e civilizado. E os agentes envolvidos
diretamente nos pilares desse universo novo sdo 0s atores principais para
aplicacao dessa lei.

Como maior interessada e ente fundamental de apoio
as autoridades competentes para a repressdo aos chamados crimes virtuais nao
pode a ré esquivar-se da obrigacédo de fornecer informacdes, sob o fundamento
de que Resolucao da ANATEL passou a ndo mais compeli-la a tanto. A exigéncia
deflui da lei ja vigente na época dos fatos, ou seja, em 2015.

No caso concreto, ha robusta prova documental a
demonstrar que estelionatarios estao criando perfis falsos do facebook, passando-
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se por prepostos da autora e obtendo vantagens ilicitas na forma de entrada ou
comissao para liberacdo de empréstimos.

As imagens de telas da internet de fls. 7/14 indicam
como os falsarios, ao que tudo indica, uma quadrilha especializada, vém agindo
de forma livre e sem qualquer controle de autoridades.

A situacdo é gravissima e merece pronta e rapida
persecucédo criminal, que, infelizmente, parece néo estar andando na velocidade
desejavel, tanto que a propria vitima vem postular em Juizo medidas que ja
deveriam ter sido adotadas de oficio pela Policia Civil.

Em seus articulados, esclarece a autora que pretende,
com as informacdes a serem prestadas pela ré, ajuizar agdes civeis contra os
autores dos ilicitos, destinadas a impedir a repeticdo de crimes, bem como adotar
providéncias criminais.

Além disso, indicou precisamente as datas dos
registros, vale dizer, 05/07/2015, as 16:24:56 UTC, 10/02/2015, as 21:48:07 UTC;
10/02/2015, as 21:45:46 UTC, e 09/02/2015, as 13:21:30 UTC.

Presentes, destarte, 0s requisitos previstos no art. 22,
da lei ja referida, in verbis:

Art. 22. A parte interessada podera, com o propésito de formar
conjunto probatdrio em processo judicial civel ou penal, em carater
incidental ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexdo ou de registros de
acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0
requerimento devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins
de investigacao ou instrugdo probatoria; e

lll - periodo ao qual se referem os registros.

Se a ré ndo tem possibilidade técnica para o
fornecimento das informacdes, isto se deve a sua desidia por ndo observar os
comandos na nova Lei do Marco Civil da Internet, que, alias, veio bastante tarde
no caso do Brasil. Conjectura que nao retrata nenhuma causa excludente de
responsabilidade, podendo autorizar a conversao da obrigacdo em perdas e
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danos em momento oportuno.

Observo que a identificacdo dos usudrios responsaveis
pelos ilicitos € questdo primordial a elucidacdo de crimes, a fim de viabilizar a
comprovacgao da autoria e materialidade dos ilicitos.

Trata-se de pessoas, na situagdo versada nos autos,
gue se utilizam dos servigcos prestados pela requerida para a pratica de crimes.
Ha desvio de finalidade na utilizacdo dos servigos. E forgoso presumir, portanto,
gue se vierem a saber que seus terminais estdo sendo pesquisados por ordem
judicial, procurardo de imediato destruir provas que Ihes desfavorecam ou todos
0s vestigios.

Devera a ré, entdo, abster-se de comunicar aos
usuarios identificados sobre o fornecimento das referidas informacdes, evitando-
se 0 perecimento de provas eventualmente existentes.

Por fim, o regime juridico referente ao Marco Civil da
internet é especial em relagcdo ao Cddigo de Processo Civil, de sorte que a
Sumula 372, do STJ, € inaplicavel a hipétese dos autos. A propria Lei n°
12.965/14 prevé, em seu art. 12, a possibilidade de incidéncia de multa, como
sancdo aos responsaveis pela detencdo de dados, registros e informacfes de
conexao de internet.

A esse respeito, ja se pronunciou o C.STJ, entendendo
gue a exibicdo prevista na Lei n°® 12.965/14 ndo se confunde com a exibicado
tradicional:

RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. A(;AO DE
EXIBICGAO. INFORMAGCOES  ELETRONICAS. MENSAGENS
AGRESSIVAS ENVIADAS ATRAVES DO SERVICO DE SMS
("SHORT MESSAGE SERVICE") PARA O TELEFONE CELULAR DA
AUTORA. COMINAQAO DE MULTA DIARIA. INAPLICABILIDADE DA
SUMULA 372/STJ. TECNICA DAS DISTINGCOES
("DISTINGUISHING"). 1 - Acéo de exibicdo de documentos movida por
usuaria de telefone celular para obtencdo de informacdes acerca do
endereco de IP ("Internet Protocol") que Ihe enviou diversas
mensagens anbdnimas agressivas, através do servico de SMS
disponibilizado no sitio eletrbnico da empresa de telefonia requerida
para o seu celular, com a identificacdo do nome cadastrado. 2 -
Inaplicabilidade do enunciado da Sumula 372/STJ, em face da
ineficacia no caso concreto das san¢cdes processuais previstas para a
exibicdo tradicional de documentos. 3 - Correta a distingao feita pelo
acordao recorrido, com a fixacao de astreintes, em montante razoavel
para compelir ao cumprimento da ordem judicial de fornecimento de
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informagbes (art. 461 do CPC). 4 - RECURSO ESPECIAL
DESPROVIDO. (REsp 1.359.976/PB, Rel. Ministro PAULO DE TARSO
SANSEVERINO, TERCEIRA TURMA, DJe 02/12/2014).

ISTO POSTO, JULGO PROCEDENTES OS
PEDIDOS, para CONDENAR a ré na obrigacdo de informar nos autos os dados
cadastrais completos dos usuarios de internet dos IPs 201.7.15.29 (2015.07.05,
as 16:24:56 UTC) e 201.24.143.59 (2015-02-10, as 21:48:07 UTC; 2015-02-10,
as 21:45:46 UTC; 2015-02-09, as 13:21:30 UTC, abstendo-se de relatar aos
usuarios a existéncia da medida postulada, sob pena de multa diaria de R$
10.000,00. Por conseguinte, confirmo r. tutela antecipada, acrescentando a
ordem para a ré abster-se de comunicar aos usuarios identificados as medidas
adotadas para o fornecimento de suas informagdes cadastrais.

Ante o sucumbimento, condeno a ré a reembolsar as
custas despendidas pela autora, atualizadas desde os respectivos desembolsos,
e a pagar aos seus patronos honorarios advocaticios que fixo em R$ 1.500,00,
nos termos do art. 20, 84°, do CPC.

Dada a reconhecida litigancia de ma-fé, CONDENO a
ré a: pagar, em favor da autora, multa equivalente a 1% do valor atualizado da
causa; e, pagar a autora indenizacao no importe de 1% sobre o valor igualmente
atualizado da causa.

O noticiado descumprimento da tutela antecipada, sem
requerimento de modificacdo da medida coercitiva ou do valor da multa, devera
ser tratado em sede prépria, isto €, em execucédo provisoéria ou definitiva do valor
consolidado.

P.R.l.

De Leme para Séo Paulo, 18 de janeiro de 2016.

ALEXANDRE FELIX DA SILVA
Juiz de Direito Designado

DOCUMENTO ASSINADO DIGITALMENTE NOS TERMOS DA LEI
11.419/2006, CONFORME IMPRESSAO A MARGEM DIREITA
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